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Einflihrung

Mit SuperSpamKiller Pro entfernen Sie lastige Spam-Mails (Werbemails), mit Viren, Wirmern
und Dialern versehene Mails aus Ihren E-Mail-Postféachern bevor Sie Ihre E-Mails vom Server
abholen. SuperSpamKiller Pro priift in regelmadBigen Abstanden Ihre Postfacher, weist Sie auf
den Eingang neuer Nachrichten hin und kann automatisch Spam-Mails I6schen. Ebenfalls ist es
mdglich SuperSpanKiller Pro als Filterserver zwischen Ihr E-Mail-Programm und den Server
Ihres Providers zu schalten, so dass Spam-Mails live erkannt und mit einem Kennzeichen
versehen werden. Anhand des Kennzeichens kénnen Sie die Spam-E-Mail in IThrem
E-Mail-Programm in einen speziellen Spam-Ordner verschieben.

In SuperSpamKiller Pro kénnen Sie Wort-Filter
= anhand des Betreffs einer E-Mail,
» anhand des Absenders, Empfangers und Cc-Empfangers einer E-Mail,
*» anhand von beliebigen Kopfzeilen einer E-Mail,
= anhand von Text in einer E-Mail,
*» anhand von Dateinamen etwaiger Dateianhdnge,
» anhand der E-Mail-Gré6Be,
* anhand der Anzahl An und CC Empfanger und
= anhand von Kriterien wie z.B. DatunmyUhrzeit
definieren.

In SuperSpamKiller Pro ist ebenfalls ein selbstlernender Filter (Bayes-Filter) enthalten, der
automatisch lernt oder von Ihnen selbst trainiert werden kann. SuperSpamKiller Pro besitzt
ebenfalls eine Erkennungsroutine flir sogenannte Phishing-Versuche.

SuperSpanKiller Pro kann mit jeder Internetverbindung (iiber DFU-Netzwerk, T-Online, AOL -
Software, DSL/LAN, AVM FRITZ!web ISDN, AVM FRITZ!web DSL) zusammen mit einem oder
mehreren POP3-, IMAP- AOL- und webbasierten Postfachern (z.B. Hotmail) eingesetzt werden.

Sicherheit steht beim SuperSpamKiller Pro an erster Stelle! Alle E-Mails werden im reinen
Textformat aus den Postfachern abgeholt, damit kann schadlicher Code in den E-Mails nicht
ausgefiihrt werden. Beachten Sie dabei, dass SuperSpamKiller Pro zur Erkennung von
Spam-Mails anhand des Texts einer E-Mail, die E-Mail-Anhange dekodieren muss. Dabei kénnen
virenverseuchte Teile der E-Mail auf Ihre Festplatte abgelegt aber nicht ausgefiihrt werden.
Diese Teile der E-Mails werden nach der Spam-Priifung wieder geldscht. Mit dem
E-Mail-Betrachter kdnnen Sie E-Mails im Text- oder HTML-Format anschauen, dabei wird die
E-Mail ebenfalls dekodiert und angezeigt. Zeigt SuperSpamnKiller Pro die E-Mail im HTML-Format
an wird kein schadlicher Code (Scripte, ActiveX Controls, Java Applets) ausgefihrt.

SuperSpamKiller Pro bietet die Mdglichkeit
» zur Prifung einer beliebigen Anzahl Postfacher auf Spam-Mails.

» zur Prifung auf mogliche Spam-Mails anhand von DNSBL-Listen (standardmaBig
deaktiviert).

= zur Zwischenschaltung als POP3-Server zwischen E-Mail-Programm und Server des
E-Mail-Providers.

» zur Verwaltung einer beliebigen Anzahl Wort-Filter.

» Spam-Mails anhand des selbstlernenden Filters (Bayes-Filter) zu erkennen.
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= Phishing-Versuche zu erkennen.
= zur Erstellung einer WhiteList, um bestimmte E-Mails nicht als Spam anzusehen.

» zur Verwaltung einer beliebigen Anzahl von "Freunden". Alle E-Mails mit der
E-Mail-Adresse in der Freundesliste werden nicht auf Spam gepriift.

= zur automatischen Prlfung der Postfacher auf neue E-Mail inklusive automatisches
Léschen von Spam-Mails. Der Uberprifungsintervall kann beliebig konfiguriert werden.

= zur Speicherung der geldschten E-Mails im Journal. Sollten Sie aus versehen eine E-Mail
I6schen, dann kdnnen Sie dem Absender der E-Mail eine Nachricht zukommen lassen,
damit die E-Mail nhochmals an Sie gesendet wird.

» ({ber den im SpamKiller integrierten POP3-Server abgeholte E-Mails nachtraglich in den
Spam-Filter aufzunehmen und damit diese E-Mails das nachste Mal als Spam-Mails
erkennen zu lassen.

» zum Import von E-Mail-Konten aus Microsoft Outlook, Microsoft Outlook Express und
Mozilla Thunderbird.

= zum Léschen von beliebigen E-Mails in den Postfachern.

= zur Beantwortung von E-Mails, nur im Textformat. Flir das Versenden einer E-Mail ist
ein SMTP-Server notwendig oder es kann der integrierte SMTP-Server verwendet
werden.

» zur komfortablen Aufnahme von E-Mails in den Spam-Filter.

» zum Versand von fingierten Fehlermails um den Eindruck zu erwecken, dass die
E-Mail-Adresse ungliltig ist.

» Spamreports an spamcop.net zu senden (englischsprachiger Dienst, kostenlose
Anmeldung erforderlich)

= Anschauen von E-Mails im eingebauten E-Mail-Betrachter, etwaiger schadlicher Code in
HTML-E-Mails wird dabei nicht ausgeflhrt.

= Versand von SMS beim Eingang neuer E-Mails

Informationen zur Registrierung des SuperSpamKiller Pro

Registrieren Sie sich jetzt! Sie konnen alle zukiinftigen SuperSpamKiller
Pro Versionen
mit Ihrem Freischaltcode nutzen!
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Systemvoraussetzungen

Zur Nutzung des SuperSpamKiller Pro muss Ihr PC die folgenden Voraussetzungen erfiillen.

Pentium 200 oder héher;
Betriebssystem Windows 95/98/Me, Windows NT 4 ab SP 4; Windows 2000/XP;
64 MB Hauptspeicher;

4 MB Festplattenspeicherplatz, zur Speicherung des Journals und der Spam-Filter wird
weiterer Speicherplatz benétigt;

Bildschirmauflésung mindestens 256 Farben (empfohlen 16 Millionen Farben) bei
mindestens 800x600

mindestens 1 POP3-, IMAP-, AOL- oder HTTP-Mail-Postfach (z.B. Hotmail)
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Schnelleinstieg

Dies Kapitel gibt IThnen einen kurzen Uberblick zu Funktionen der Software SuperSpamnKiller Pro.

Zu priifende E-Mail-Konten anlegen
Klicken Sie im Menl Konfiguration auf Postfacher. Im angezeigten Fenster kdnnen Sie neue
POP3-, IMAP-, AOL- und Hotmail-Postfacher anlegen.

E-Mails abrufen

. . EEE Auf neue E-Mails jetzt pridfen - . . .
Klicken Sie auf um alle Postfécher auf den Eingang neuer E-Mails
zu prifen. Um einzelnen Postfacher zu priifen klicken Sie auf den kleinen Pfeil nach unten und
wahlen Sie das zu prifende Postfach.

E-Mail in den Wort-Filter aufnehmen
Wahlen Sie im Listenfeld mit den E-Mails die E-Mail, die in den Wort-Filter aufgenommen

@ I Wfart-Filter. .

werden soll. Klicken Sie anschlieBend auf um die E-Mail anhand eines Kriteriums

in den Wort-Filter aufzunehmen.

Eine E-Mail beantworten

Wadhlen Sie im Listenfeld mit den E-Mails die E-Mail, auf die Sie antworten mdchten. Klicken Sie
= Antwartern...

anschlieBend auf um die E-Mail zu beantworten. Sollten Fehler beim Versand der

E-Mail auftreten, dann beachten Sie bitte das Kapitel zur Problembehebung.

Eine E-Mail 16schen

Wadhlen Sie im Listenfeld mit den E-Mails die E-Mail, die Sie |I6schen mdchten. Klicken Sie auf

% E-Mail loschen . .
um diese zu l6schen.

Hinweis: Es muss zum Loschen der E-Mail natlirlich eine Verbindung zum Internet bestehen.

Mehrere E-Mails l6schen
Versehen Sie im Listenfeld mit den E-Mails alle E-Mails mit einem Hakchen, die Sie I6schen

D3¢ Markierte E-Mails loschen -

mochten. Klicken Sie anschlieBend auf um diese E-Mails |6schen zu

lassen.

Allgemeiner Aufbau der Programmoberfldche
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= SuperSpamKiller, Pro 3.10

Dakei Konfiguration Ansicht ¢ (D

dlgsi=n EEE Auf newe E-Mailz jetzt priffen - @. E -Mail-Programm affhen ) Hilfe

Alle E-Mails wahlen  [] Keine E-Mailz wahlan

Alle E-Mailz | Wormale E-Mails | 5 pamn-E-Mails @
(7] Yon A Betreff

B B :cripthosting@zupermailer... soripthosting@zupermai... Thre Anmeldung zum Supert ailer Seripthazting

£

@

Qj‘_; E-Mail abrufen = L3¢ E-Mailldschen = Antworten... @ I Wwart-Filker. .. Lgy Fehlermail versenden... I

Return-Path: <wswruni@p] B052226. pureserver. info

Received: [from wwwiini@localhost]
by p15092226. purezerver.info [3.11.3/8.11.3/5u5E Linux 8.11.1-0.5] id h34013u07E34;
Sat, 4 Oct 2003 15:41:09 +0200

Date: Sat, 4 Oct 2003 15:41:09 +0200

Meszage-d: 200310041347 h34DF07E34p 15092226 purezerver. infos

Tor sorpthosting@zupermailer. de

Subject: lhre Anmeldung zum Supertdailer 5 cripthosting @

Frarm: scripthosting@zupermailer. de

#-hailer: SkHogtingS cript

HAUIDL: g8l 12l 11

Status: RO

Konfiguration

Anwendungen

Bereit, 1 Machricht{en) in den Postfacher{n) Letzte Prafung: 15:44:19 € Internetverbindung bestef
i

= In der Menlileiste (1) finden Sie das Meni mit allen Einstellungsmdglichkeiten der
Software SuperSpamnKiller Pro.

» In der Outlook-Leiste (2) kénnen Sie die wichtigsten Funktionen, durch einen Klick
kénnen Sie die gewlinschte Programmfunktion ausfihren.

= Uber die Reiter (Registerkarten) "Alle E-Mails", "Normale E-Mails" und "Spam-E-Mails" (3)
kdnnen Sie die Ansicht der E-Mails wechseln. Auf dem Reiter "Alle E-Mails" finden Sie
eine Zusammenfassung der Reiter "Normale E-Mails" und "Spam-E-Mails". Auf dem Reiter
"Normale E-Mails" finden Sie alle E-Mails, die nicht als Spam-E-Mails gekennzeichnet
worden. Wechseln Sire auf den Reiter "Spam-EMails", um alle E-Mails zu sehen, die als
Spam-E-Mails erkannt worden.

= Betatigen Sie die Schaltflache "Auf neue E-Mails jetzt prifen”, um alle Postfacher auf
neue Nachrichten prifen zu lassen.

= In der Liste (4) finden Sie die Informationen zu den empfangenen E-Mails. Je nach dem
auf welchem Reiter (3) Sie sich befinden, werden alle E-Mails, E-Mails, die nicht als
Spam markiert wurden oder nur die Spam-E-Mails in der Liste angezeigt.

= Klicken Sie in der Liste (4) auf eine E-Mail, umim Anzeigebereich (5) den Kopf der
E-Mail zu sehen.

» Sollten Sie auf "E-Mail abrufen" klicken, dann wird die gesamte E-Mail vom Server
abgerufen und Sie kénnen diese komplett im Bereich (5) anschauen. Beachten Sie
dabei, dass die E-Mail im reinen Textformat angezeigt wird, so dass kein gefahrlicher
Code ausgefiihrt werden kann. Wahlen Sie aus dem Meni der Schaltflache "E-Mail
abrufen" "E-Mail im E-Mail-Betrachter zeigen"”, um die E-Mail im Text oder HTML-Format
inkl. Dateianhange zeigen zu lassen. Bei Anzeige der E-Mail im E-Mail-Betrachter
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wird kein schadlicher Code ausgefiihrt.

Betatigen Sie die Schaltflache "E-Mail I6schen", um die in der Liste markierte E-Mail zu
I6schen.

Zum Beantworten einer E-Mail, die in der Liste (4) markiert ist, klicken Sie auf
"Antworten".

Klicken Sie auf "In Wort-Filter", umdie in der Liste (4) markierte E-Mail in den
Wort-Filter anhand eines Kriteriums aufzunehmen.

Um eine Fehlermail an den Absender gewahlten E-Mail zu senden, klicken Sie auf
"Fehlermail versenden".

Méchten Sie die E-Mail, die in der Liste (4) markiert ist, an SpamCop melden, dann
klicken Sie auf "An SpamCop melden".

Wurde eine E-Mail als Spam erkannt, dann klicken Sie mit der rechten Maustaste auf
die E-Mail, umu.a. zu sehen welcher Spam zugetroffen hat oder um den Absender der
E-Mail in die Freundesliste aufzunehmen.

Um alle E-Mails in der Liste (4) mit einem Hakchen zu versehen, klicken Sie auf "Alle
E-Mails wahlen", um die Hakchen bei allen E-Mails wieder zu entfernen klicken Sie auf
"Keine E-Mails wahlen".

Klicken Sie auf "Markierte E-Mails 16schen", um alle E-Mails aus den Postfachern I6schen

zu lassen, die in der Liste (4) mit einem Hakchen versehen sind.
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Mit SuperSpamKiller Pro arbeiten
SuperSpamKiller Pro - 2 Modi

SuperSpanKiller Pro bietet einmal die Uberpriifung Ihrer Postficher auf den Eingang neuer
E-Mails inkl. Prifung auf Spam in bestimmten Zeitabstanden. Die andere Methode ist die
Nutzung des integrierten POP3-Servers, der zwischen E-Mail-Programm und POP3-Server Ihres
E-Mail-Provider geschaltet werden kann. Informationen zum POP3-Server zur Live Filterung
finden Sie unter POP3-Server zur Filterung von Spam-E-Mails.

In diesem Kapitel wird die erste Mdglichkeit zur Prifung Ihrer Postfacher in regelmaBigen
Abstdnden beschrieben. Diese Méglichkeit muss auch fiir AOL- und Hotmail-Konten verwendet
werden.

WICHTIGER HINWEIS

Alle E-Mails, die Sie mit SuperSpamKiller Pro aus Ihren Postfiachern
Ioschen lassen, sind unwiderruflich verloren. Gehen Sie daher
sorgsam beim Loschen von E-Mails um, damit wichtige E-Mails auf
keinen Fall geloscht werden.

Wann priift SuperSpamKiller Pro automatisch auf neue E-Mails?

SuperSpamKiller Pro prift automatisch auf neue E-Mails, wenn die folgenden Bedingungen
erflllt sind:

= Im Dialog Postfacher, Registerkarte E-Mail Konten wurde mindestens ein Postfach
angelegt.

= Im Dialog Postficher, Registerkarte Uberpriifung wurde die Option "SuperSpamKiller Pro
soll den E-Mail Eingang Uberwachen" aktiviert und ein Uberprifungsintervall eingestellt.

» Das Hauptfenster des SuperSpamKiller Pro wurde minimiert bzw. tber den SchlieBknopf
rechts im Fenstertitel geschlossen, so dass SuperSpanmKiller Pro nur als Symbol neben
der Uhr zu finden ist.

Benachrichtigung, sobald Spam-Mails eintreffen

Sollten Sie das automatische Léschen von Spam-Mails aktiviert und "Bestatigung vor dem
Léschen anzeigen" ebenfalls im Dialog Postfacher, Registerkarte Spam-Uberwachung aktiviert
haben, dann wird Sie SuperSpamKiller Pro Sie auf den Eingang neuer E-Mails hinweisen. Im
angezeigten Fenster sehen Sie die Anzahl der E-Mails gesamt, die Anzahl Spam E-Mails und die
Anzahl E-Mails abziglich gekennzeichneter Spam-Mails.

Page 8



Automatisches Lischen von Spam-Mails

ﬁ Sie haben 55 newe Machrichten.

E-Mails ingesamt: A5
davon alz Spam markiert: 15
verbleibende E-M ails: 40
E-Mailz anzeigen l ’ Spam-M ails lozchen ] ’ Schliefen ]

= Klicken Sie auf "E-Mails anzeigen", um das Hauptfenster des SuperSpamKiller Pro mit
den Kopfzeilen der E-Mails (Header der E-Mail) anzeigen zu lassen.

» Klicken Sie auf "Spam-Mails 16schen"”, um SuperSpamKiller Pro anzuweisen, die
markierten Spam-Mails ohne Riickfrage aus den Postfachern l6schen zu lassen.

= Klicken Sie auf "SchlieBen", um keine Aktionen durchzufiihren

Im Hauptfenster des SuperSpamKiller Pro arbeiten

Klicken Sie mit der linken Maustaste auf das SuperSpanmKiller Pro-Symbol Din der Taskleiste
neben der Uhr bzw. im Dialog "Automatisches Léschen von Spam-Mails" auf "Anzeigen", falls
der Dialog angezeigt wurde, um das Hauptfenster des SuperSpamKiller Pro anzeigen zu lassen.

Im Hauptfenster des SuperSpamKiller Pro finden Sie die Schaltflachen

Auf neue E-Mails jetzt
priifen

Prift Ihre E-Mail Konten auf neue E-Mails und zeigt die
E-Mailkopfzeilen im Listenfeld an. Alle E-Mails werden mit einem
Symbol gekennzeichnet, dabei stehen die Symbole:

If{ir eine normale E-Mail
ijUr eine Spam-Mail
[—Ifiir die E-Mail von einem "Freund"

E-Mail-Programm o6ffnen

Offnet Ihr Standard-E-Mail-Programm. Sollten Sie unter
Konfiguration - Einstellungen Registerkarte Weitere Einstellungen
ein anderes E-Mail-Programm angegeben haben, dann wird dieses
Programm ge6ffnet.

Markierte E-Mails
Ioschen

Loscht alle E-Mails, die mit einem Hakchen versehen sind,
unwiderruflich aus Ihren Postfachern.

Die Schaltflache besitzt ebenfalls ein Menl, aus diesem kénnen
Sie die folgenden Léschmdglichkeiten flr die markierten E-Mails
wahlen:
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Markierte E-Mails laschen Fa
Markierte E-Mails lGschen & Fehlermail versenden F9

Markierte E-Mails laschen & an SpamCop melden F10

Wahlen Sie "Markierte E-Mails 16schen", um die E-Mails ohne
weitere Aktionen zu léschen. Diese Funktion entspricht dem
normalen Klicken auf die Schaltflache "Markierte E-Mails I6schen".

Wahlen Sie "Markierte E-Mails I6schen & Fehlermail versenden”,
um die E-Mails zu lI6schen und gleichzeitig eine Fehlermail an die
Absender der geléschten E-Mails zu versenden.

Wahlen Sie "Markierte E-Mails I6schen & an SpamCop melden”,
um die E-Mails zu lI6schen und gleichzeitig an SpamCop eine
Spam-Benachrichtigung zu versenden.

Warnung

Die Léschfunktionen "Markierte E-Mails |6schen & Fehlermail
versenden" und "Markierte E-Mails 16schen & an SpamCop
melden" sollten nur verwendet werden, wenn alle mit Hakchen
versehenen E-Mails wirklich Spam sind.

Alle E-Mails wdhlen

Versieht alle E-Mails mit einem Hakchen.

Keine E-Mails wdahlen

Bei allen E-Mails, die mit einem Hdakchen versehenen sind, wird
das Hakchen entfernt.

E-Mails abrufen

SuperSpamnmKiller Pro ruft normalerweise nur den Kopf der E-Mail
(Header der E-Mail) vom E-Mail-Server ab, dies spart Bandbreite
und Traffic. Damit Sie die gesamte E-Mail anschauen kdnnen,
klicken Sie auf "E-Mail abrufen". SuperSpamKiller Pro wird
daraufhin die gesamte E-Mail vom E-Mai-Server abrufen und
Ihnen im Textformat anzeigen.

Hinweis

Bei AOL- und HTTP-Mail-Postféachern holt SuperSpamKiller Pro
immer die gesamte E-Mail inkl. E-Mail-Text vom Server ab, da der
Zugriff auf diese Dienste sehr langsam ist.

Wichtig

SuperSpamKiller Pro ruft die E-Mail nur im reinen Textformat ab,
damit werden boésartige Viren, Wirmer oder Dialer nicht auf Ihrem
PC ausgefiihrt. Durch das reine Textformat kdnnen Teile (z.B.
Dateianhange) der E-Mail fir einen Menschen unlesbar sein.

'f E-Mail abrufen

@ E-Mail im E-Mail-Betrachter zeigen. ..

Die Schaltflache "E-Mail abrufen" verflgt Gber ein Menl aus dem
Sie die Funktion zum Abrufen der E-Mail im reinen Text-Format
oder zum Anzeigen der E-Mail im E-Mail-Betrachter aufrufen
kénnen. Bei Verwendung des E-Mail-Betrachters wird die gesamte
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E-Mail inkl. Dateianhangen vom E-Mail-Server abgeholt und im
Text- oder HTML-Format angezeigt. Sie kdnnen im
E-Mail-Betrachter Dateianhdange speichern oder die gesamte
E-Mail ausdrucken.

Bei Anzeige der E-Mail im HTML-Format (nur HTML-E-Mails)
werden keine schadlichen Scripte, ActiveX-Controls oder
Java-Applets ausgefiihrt, dies wird von SuperSpamkKiller Pro
unterbunden.

E-Mail I6schen

Léscht die gerade gewahlte E-Mail.

Antworten

Sobald Sie auf diese Schaltflache klicken wird SuperSpamKiller
Pro die gesamte E-Mail aus dem Postfach abrufen und den Dialog
"E-Mail beantworten" anzeigen. Sie kénnen jetzt die E-Mail
beantworten und die E-Mail versenden.

Hinweis

Die E-Mail wird im reinen Textformat von SuperSpamKiller Pro
abgerufen, auch kann die E-Mail nur in reinem Textformat
beantwortet werden.

In Wort-Filter

Zeigt den Dialog "In Wort-Filter aufnehmen", damit besteht die
Moglichkeit die gewahlte E-Mail anhand bestimmter Kriterien in
den Wort-Filter aufzunehmen.

Tipp
Klicken Sie mit der rechten Maustaste auf die E-Mail im Listenfeld
und wahlen Sie aus dem Kontextment "In Wort-Filter".

Fehlermail versenden

Diese Funktion ermdglicht es Ihnen eine fingierte Fehlermail an
den Absender der gewahlten E-Mail zu senden. Damit kénnen Sie
vortduschen, dass Ihre E-Mail-Adresse nicht (mehr) existiert.

An SpamCop melden

Sollten Sie bei http://www.spamcop.net angemeldet sein,
kénnen Sie in den Programmeinstellungen die SpamCop
E-Mail-Adresse eintragen, die Sie bei Ihrer Anmeldung bei
http://www.spamcop.net erhalten haben. Klicken Sie bei
Eintreffen von Spam-Mails auf "An SpamCop melden", um die
Spam-Mail an SpamCop zu melden.

Hinweis

Nach Meldung der Spam-Mail erhalten Sie von SpamCop eine
automatisch generierte Antwort-E-Mail mit einem Link. Sie
missen auf diesen Link klicken und die Spam-Meldung zu
genehmigen.

Melden Sie nur E-Mails an SpamCop, die Spam-Mails sind,
da dies Auswirkungen (z.B. Sperrung der Webseite) fiir den
E-Mail-Adressenbesitzer zur Folge habe kdonnte!
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Welcher Spam-Filter hat
zugetroffen?

L3 E-Mail léischen

**) In Freundesliste aufnehmen

gy Fehlermail versenden, .

@ Welcher Spam-Filter hat zugetraffen?

Um feststellen zu kénnen anhand welchem Spam-Filters
SuperSpamnmKiller Pro die E-Mail als Spam erkannt hat, klicken Sie
mit der rechten Maustaste auf die E-Mail in der Auflistung und
wahlen Sie aus dem Meni "Welcher Spam-Filter hat
zugetroffen?". SuperSpamKiller Pro wird jetzt, bei Zutreffen eines
Wort-Filters, den Dialog zur Konfiguration der Wort-Filter 6ffnen
und den Wort-Filter markieren. Sollte der Bayes-Filter zugetroffen
haben, dann wird SuperSpamKiller Pro die Prozentpunkte und die
zutreffenden Worte zeigen

In Freundesliste

I3 E-Mail léschen

| 't} In Freundesliste aufnehmen

gy Fehlermail versenden, ..

@ Welcher Spam-Filter hat zugetroffen?

Zur Aufnahme eines E-Mail Absenders in die Freundesliste klicken
Sie mit der rechten Maustaste auf die E-Mail und wahlen Sie aus
dem Kontextmenu "In Freundesliste".

Eine E-Mail beantworten

Um eine Mail zu beantworten wahlen Sie im Hauptfenster des SuperSpanKiller Pro die E-Mail
und klicken Sie auf "Antworten".
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= [-Mail beantworten |Z||E|rz|
@ Abzenden @ Abbrechen

e il |

Warr | infol@vt-rate com - [wh-rate L |
A | rnirko(@wt-rate, com |
Ce: | |
Beteff |F|e: Eine wunderschone Webseite |

Hallo,

wielen Dank fiir die E-Mail.

Im angezeigten Dialog sehen Sie den Absender, Empfanger, Kopienempfanger, Betreff der
E-Mail und den gequoteteten E-Mail-Text der gewdhlten E-Mail. Sie kénnen jetzt die E-Mail
normal beantworten.

Klicken Sie auf "Absenden", um die Antwort-Mail zu versenden. Klicken Sie auf "Abbrechen”, um
die E-Mail nicht zu versenden.

Eine E-Mail in den Wort-Filter aufnehmen

Um eine E-Mail in den Wort-Filter aufzunehmen wahlen Sie im Hauptfenster des
SuperSpamnmKiller die E-Mail und klicken Sie auf "In Wort-Filter". Alternativ kénnen Sie auch mit
der rechten Maustaste auf die E-Mail klicken und aus dem Kontextmeni "In Wort-Filter"
wahlen. Es erscheint daraufhin folgender Dialog:
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In Wort-Filter aufnehmen

X

Dies nimmt die E-Mail in den W ort-Filker auf,

Bitte wahlen Sie anhand welchen Eriteriums Sie die E-Mail aufnehmen mochten.

(#) Anhand des Betreffs der E-Mail aufnehmen
() Anhand der E-Mail-édresse aufnehmen
() Anhand von Headerfeldern einer E-Mail aufnehmen

() Anhand von Text in der E-Mail aufnehmen

0K || Abbrechen

Wahlen Sie anhand welchen Kriteriums Sie die E-Mail in den Wort-Filter aufnehmen mdchten.
Die Aufnahme der E-Mail anhand eines Dateianhangs ist natlirlich nur mdglich, wenn die E-Mail
zumindest einen Anhang besitzt und die E-Mail komplett vom Server abgeholt wurde.

Klicken Sie auf "OK", um die Einstellungen fir die Aufnahme der E-Mail in den Wort-Filter
anzeigen zu lassen oder auf "Abbrechen", um die E-Mail nicht in den Wort-Filter aufzunehmen.

Siehe auch

Filter anhand des Betreffs der E-Mail

Filter anhand der E-Mail-Adresse

Filter anhand von Headerfeldern einer E-Mail
Filter anhand von Text in einer E-Mail

Filter anhand von Dateianhdngen einer E-Mail
Filter anhand von weiteren Kriterien

Eine Fehlermail versenden

SuperSpamKiller Pro bietet die Mdglichkeit fingierte Fehlermails zu versenden. Damit kénnen Sie
dem Absender der E-Mail vortduschen, dass Ihre E-Mail-Adresse nicht mehr existiert.

Fir den Versand einer Fehlermail wahlen Sie im Hauptfenster des SuperSpamKiller Pro die
E-Mail und klicken Sie auf "Fehlermail versenden". Alternativ kénnen Sie auch mit der rechten
Maustaste auf die E-Mail klicken und aus dem Kontextmenu "Fehlermail versenden" wahlen. Es
erscheint daraufhin folgendes Fenster:
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= Fehlermail versenden |Z

@ Abzenden @ Abbrechen

BX]

i il |

Yo | M ail Delivery Subszystern <MAILER-DAEMOM Ewt-rate. com:: L |
A | rnirko(@wt-rate, com |
Ci: | |
Emmm|Mﬂdﬂmwhh¢mMMmmﬁmwmsmmr |
The original message was receiwved at Sat, 4 oot 20023 14:20:15 40200

“registrierungiwt-rate. com:>

————— Transcript of session follows ————-
vv. While talking to wt-rate.oom:
=»> RCPT To:<registrierungiwt-rate.com:
<<+ BB0 <registrierungiwvt-rate.cow>... User unkhown
550 <registrierungidwt-rate.com:>... U3er unknown

——— Below thi=z line is a copy of the message.

Feturh-Fath: <adwinlifwebhostingl.des

Feceiwved: from webhostingl.de (rootldlocalhost)
by wt-rate.com [(8.11.6/8.11.6) with ESMTP id h94CEF611213
for <registrierungiwt-rate.comwms: Sat, 4 oot 2003 14:20:16 +

[miatuln]

|

SuperSpamKiller Pro wird die Fehlermail flr Sie generieren und anzeigen. Sie sollten an der

E-Mail keinerlei Veranderungen vornehmen!

Klicken Sie auf "Absenden", um die Fehlermail zu versenden. Sollten Sie auf "Abbrechen"

klicken, dann wird die E-Mail nicht versendet.

Siehe auch

Das Journal nutzen

Programmeinstellungen

POP3-Server zur Filterung von Spam-E-Mails

Konfiguration der Postfacher

Konfiguration der Wort-Filter

Konfiguration der Freunde

Probleme bei Nutzung des SuperSpanKiller Pro

Sicherung und Wiederherstellung der SuperSpamKiller Pro Einstellungen
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Das Journal nutzen

Journal der geléschten E-Mails

Im Journal finden Sie auf der Registerkarte "Journal der geléschten E-Mails" alle E-Mails, die Sie

mit SuperSpamKiller Pro I6schen lassen haben. Damit die anfallende Datenmenge nicht zu grof3
wird, wird das Journal Monatsweise erstellt. Es wird im Journal nicht die komplette E-Mail
gespeichert, sondern nur die dargestellten Angaben bzw. die Header der E-Mail.

. Schliehen Oktaber

Yan

Ig.é Drawin Honeycutt <480smoucyisics. .
Ig{ kaking [t Bigger < kmi@hush, cons

w2003

Igé K.ate Mayberry <ddiIBErcyziEjuno. co. .

Igé.]u:useph Dl <w?prcus@ifh-hildes. .

An
webrnaster@su. .
suchmaschine. ..
qweyc@jtphsm. ..
infol@t-rate. ...

" @ Akualizieren _| K.opieren

Journal der geloschten E-Mails | Joummal der kiirzlich empfangenen E-Mails

Betreff

Genenc Yiagra. Free Conzultation fio bos i,

Fw_See Our Limited Time Specialz
Size Does Matterl by

get paid to preview movie tralers

Erhalten

30.09.2003 20:43:48
01.10.2003 04:31:40
01.10.2003 01:33:10
01.10.2003 00:08:56

Igé wakhi@oelpgaghiji.com czdwsn@Espuie... Find Outwhat He Or She |z Really Making!  30.09.2003 131610
Ig.é abrigl lillie <Redgar0b@yICacces... Unbekannt Fon C'We can help vou Stop &_maoking! price 01102003 15:0723
Ig{ ifpyvc@afnacpildwt. carm thprit@rzqragpe... Lookup Hidden Records Mationwide Uzing ... 01102003 00:24: 25
Igé IInbekannt 30121899 02:00:00
Igé fowdisadwwan. com cacmat@hotm... vou'wanted This? . -uswwsk, 01.710.2003 04:20:.30
Ig.é ELaura roza <pldkcgduscSarahbi@. . Unbekannt Kimnberly -Loaking to get marriedu I 01.10.2003 13:00:55
Ig{ [tz an eratic place <lckgytbgsvpshkt... enpkzpgazjufd... to buy all the things vou love M.10.2003 19:17:48

mboeerEhotm...
mboeer@hotm...

Igé gervice-desk <nvgteizi@medlites. com:
%Wanda Wilson <wandawilzon304E,

£

Refinance How and Save Big Bucks #iotlim  01.10.2003 07:42:35
=PRJAMTE 0 "Mboee=20legal=20Content... 01.10.2003 07:24:48

449 geléschte E-Mailis)

= E-Mail an Abzender schreiben...

> Jaumnal

Grofe
1KE
JKE
4 KB
1EKE
JKE
1KE
JKB
2B
2KE
1KE
2FKB
1EKE
1KE

7 MEB in geléschten E-Mail{s) 483 KB an Festplattenspeicherplatz flr Jo
i

Wahlen Sie eine geldschte E-Mail und klicken Sie auf "E-Mail an Absender schreiben", um den
Absender der E-Mail eine Nachricht zu senden. Dies ist besonders dann nutzlich, wenn Sie eine
E-Mail aus versehen geldscht haben und die E-Mail hochmals beim Absender anfordern
mdchten.

Klicken Sie auf "Journal I6schen", um das komplette Journal des gewdhlten Monats zu I6schen.
Wahlen Sie eine geldschte und klicken Sie mit der rechten Maustaste auf die E-Mail, um

= den Absender der E-Mail in die Freundesliste aufzunehmen,

» bei Zutreffen des Bayes-Filters die Prozentpunkte anzeigen zu lassen,

» festzustellen, welche Spam-Filter zugetroffen hat.

Journal der kiirzlich empfangenen E-Mails

Auf der Registerkarte "Journal der klrzlich empfangenen E-Mails" finden Sie alle E-Mails, die vor
kurzem Uber den POP3-Server von SuperSpamKiller Pro abgerufen haben. Diese E-Mails werden
flr eine bestimmte Anzahl Zugriffe (Abrufe) zwischengespeichert. Unter Menl Konfiguration -
POP3-Server Registerkarte Spam-Priifung kénnen Sie die Anzahl Abrufe bis zum L&schen dieser
E-Mails einstellen.
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£

[IMitko Boer... newsletter@superzcnpte.de

@ Wilcher Spam-Filker hat zugetraffen?

= Journal L

#  Schliefen |._|3 K.opieren X Journal
Journal der geldzchten E-Mailz | Joumal der kiirzlich empfangenen E-tails
Won A Betreff Erhalten Gr
[“Imbruemme... infol@supermailer. de Re: Mail Server 18.06.2004 02:43.13
ﬁ guzanne.la... wolverinefaEsupermailer. de HSSKPRO_SPakift EU Beitritt der Tuerkei ¥ '1d: 7545 18.06. 2004 092922
[ madE wcept... enor@zupermailer. de Fehler im Supertd ailer 18.06.2004 10:58:57
[zatremind... info@superscripte. de Watchcat Ergebris 18.06.2004 00:53:11
[#Elizaheth B... webmaster@editdwin de <webmasten® . #S5KPRO_SPAME ==SPAM= y editdwin de 18.06.2004 00:57.58
ﬁ evelinmuel.. evelinmueler koelniEzuperspamkiller.de #55KPRO_SPAME Augen aufl [So sieht ez ausl) 17.06.2004 21:5%:13
ﬁ infof@rmure... chriz@superspamkiller. de HSS5KPRO_SPAME Augen aufl [So sieht ez ausl] 17.06.2004 21:57:56

By noreplyEp. . supportiagl-dialer. de HSSEPRO_SPAME Thank youl 7 OB 2004 21:02:01
ﬁ thaliastrasz... mooEwin2000archiy.de HSSKPRO_) **%  InFreundesliste aufnehbmen 004 19:24:51
[ webmaster... lanmailserver <webmaster@lanmailzery... Log hits fram 004171516
ﬁ Tom.O5TE... vasteeldesign(@editdwin.de HS5KPRO_ 004 13:04:34
[ uolkerhein... kohler andreas@win2000archiv.de  #SSKPRO Y = E-Mailim Editor zsigen SUOHE g 11:34:18
[ # keizhajack... marketing@lanmailserver de #55KPRO_Y = E-Mail im E-Mail-Betrachter zeigen... Stra+8 004 11:03:00
[ “Irecordzaze... supportife-mailverifier. de Bitte um zch 004 16:13:08
[ webmaster... anoproxy <infol@anoproxy. des Log hits from 004 15:38:05
[ Tinfol@recar... registienng@e-maikverifier. de E -t ailverifie 004 14:17:33

&ls Micht-Spam-Mail in den Baves-Filker 004 12-50:55

70 E-Mail(s) 261 KB in E-Mailis) 269 KB an Festplattenspeicherplatz verwe
i

Klicken Sie eine empfangene E-Mail mit der rechten Maustaste an, um

die Absender-E-Mail-Adresse in die Freundesliste aufzunehmen,
die E-Mail in den Wort-Filter aufzunehmen,

den Quelltext (RFC822-Format .eml-Datei) der E-Mail im definierten Texteditor anzeigen
zu lassen,

die E-Mail im E-Mail-Betrachter anzeigen zu lassen,

die Bayes-Filter Prozentpunkte anzeigen zu lassen (nur wenn die E-Mails als Spam vom
Bayes-Filter erkannt wurde),

die E-Mail als Spam in den Bayes-Filter aufzunehmen (nur wenn diese als
Nicht-Spam-E-Mail erkannt wurde),

die E-Mails als Nicht-Spam in den Bayes-Filter aufzunehmen (nur wenn diese als
Spam-E-Mail erkannt wurde),

festzustellen welcher Spam-Filter zugetroffen hat.

Bitte beachten Sie:

E-Mails, die Sie in den Wort-Filter oder Bayes-Filter aufnehmen, werden beim ndachsten
Aufruf des Journals wieder als hormale E-Mails angezeigt, nicht als Spam-Mails, da die
Prifung zu lange dauern wiirde.

Sollten Sie die Funktion "Welcher Spam-Filter hat zugetroffen” wahlen, dann kénnte es
sein, dass der angezeigten Wort-Filter falsch ist. Dieses Problem kann dann auftreten,
wenn Sie die Sortierung der Wort-Filter im Dialog Wort-Filter geandert haben bzw.
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Wort-Filter manuell geléscht haben.

Siehe auch

Programmeinstellungen

POP3-Server zur Filterung von Spam-E-Mails

Konfiguration der Postfacher

Konfiguration des Wort-Filter

Konfiguration des Bayes-Filter

Konfiguration der Freunde

Probleme bei Nutzung des SuperSpanKiller Pro

Sicherung und Wiederherstellung der SuperSpamKiller Pro Einstellungen
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Der POP3-Server zur Filterung von Spam-E-Mails

Der integrierte POP3-Server ermdglicht es SuperSpamKiller Pro als Filter-Server auf dem
eigenen PC oder im Netzwerk mit beliebigen POP3-Konten und E-Mail-Programmen einzusetzen
(nicht far IMAP-, AOL- oder Hotmail-Postfacher). Damit SuperSpamKiller Pro als Filter-Server
agiert muss Ihr E-Mail-Programm umkonfiguriert werden, so dass alle E-Mail-Abrufe Uber den
POP3-Server des Spam-Killers laufen. Informationen zur Einrichtung von E-Mail-Programmen
finden Sie unter POP3-Server flir verschiedene E-Mail-Programme einrichten.

Alle eingehenden E-Mails werden vom SuperSpanmKiller Pro-POP3-Server geprift, sollte eine
E-Mail als Spam oder Viren-E-Mail erkannt werden, dann wird der Betreff der E-Mails modifiziert
und zusatzliche Header-Felder in die E-Mail eingefligt. Die Modifikationen sehen wie folgt aus:

= Betreff der E-Mail beginnt mit #SSKPRO_SPAM#, die E-Mail wurde als Spam-E-Mail
erkannt. Gleichzeitig werden die zusatzlichen Header-Felder "SSKPRO_SPAM: SPAM"
und SSKPRO_SPAM_ID: <spamfilter-id> in den Kopf der E-Mail eingefligt. Mit Hilfe der
Header-Angabe SSKPRO_SPAM_ID kdnnen Sie manuell bestimmen, welcher Spam-Filter
zugetroffen hat. Die erste Ziffer gibt dabei an, welche Filtervariante angewendet
wurde, dabei stehen die Ziffern

1 flr Filter anhand des Betreffs der E-Mail
fUr Filter anhand der E-Mail-Adresse

flr Filter anhand der Header-Felder

fur Filter anhand des Texts der E-Mail
flr weitere Kriterien.

fUr Filter anhand von Dateianhdngen

O Ul b~ WN

99 flr Erkennung der E-Mail als Spam Uber die DNSBL-Listenprifung

die Regel "Alle E-Mails sind Spam, wenn die Absender-Adresse nicht in
der Freundesliste steht" hat zugetroffen

der Bayes-Filter hat die E-Mail als Spam erkannt, im zusatzlichen
Header-Feld SSKPRO_BAYESIAN_INFO finden Sie die Prozentpunkte

99 es wurde ein Phishing-Versuch erkannt

Fir die Ziffern 1-9 kénnen Sie im Dialog Wort-Filter, nach dem Wort-Filter suchen. Die zweite
Ziffer gibt immer die Nummer des Wort-Filters an. Um den Wort-Filter zu finden, klicken Sie mit
der rechten Maustaste in die Filter-Liste und wahlen Sie aus dem MenU "Gehe zu Filter
Nummer" bzw. nutzen Sie die Tastenkombination Strg+N.

» Betreff der E-Mail beginnt mit #SSKPRO_VIRUS#, die E-Mail wurde E-Mail mit einem
E-Mail-Virus erkannt. Gleichzeitig wird das zusatzliche Header-Feld "SSKPRO_SPAM:
SPAM" in den Kopf der E-Mail eingefligt.

Hinweis

In SuperSpamKiller Pro ist kein Virenscanner enthalten, das Programm versucht
Viren-E-Mails an typischen Merkmalen zu erkennen. Es ist sehr empfehlenswert einen
Virenscanner z.B. Norton Antivirus einzusetzen.

» Beginnt der Betreff der E-Mail mit #SSKPRO_PHISHING# dann wurde ein
Phishing-Versuch erkannt.

Anhand der Angaben #SSKPRO_SPAM#, #SSKPRO_VIRUS# und #SSKPRO_PHISHING# kdnnen
Sie in Ihrem E-Mail-Programm einen speziellen Ordner und Regel anlegen, um die
SpanyViren-E-Mails in diesen Ordner automatisch beim Empfang der E-Mail verschieben zu
lassen.
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Beispiel fir die Regel in Outlook Express

Klicken Sie im Outlook Express im MenU Extras auf Nachrichtenregeln - E-Mail und erstellen Sie
diese Regel um E-Mails mit dem Text #SSKPRO_SPAM# oder #SSKPRO_VIRUS# im Betreff der
E-Mail in den Ordner #SPAM# automatisch verschieben zu lassen. Natirlich missen Sie den
Ordner #SPAM# vorher noch anlegen.

E-Mail-Regel bearbeiten

O Inden Ordrer "..." kopieren
O Machricht ldzchen
O an .. weiterleiten

W ahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden \Werte in der Beschreibung an.

1. W ahlen Sie die Bedingunaen fur die Begel aus;

O Enthl den &bsender "dbzender” in der "on " Zeile -
Enthalt den Text "'Text" in der Eetreffzeile

O Enthal den Test "Text" im Machrichtentest

O Enthal den Adressaten "Adreszaten” in der “an Zeile w

2. Wi ahlen Sie die Aktionen fir die Regel aus:

In den Ordner .. verschieben -~

3. Regelbeszchreibung [klicken Sie zum Bearbeiten auf den unterstiichenen wert):

Regel nach dem Eintreffen der Machricht anwenden:
Enthalk den Text "#35KPRO SPAM#" oder "#55KPRO YIRUSA" in der Betreffzeile

In den Crdner #SPAME verschieben

4, Mame der Regel:
HSSKPRO_SPAME

0k | | Abbrechen

Konfiguration des POP3-Servers

Klicken Sie im Menl Konfiguration auf POP3-Server, um die Konfiguration zu andern.

Registerkarte POP3-Server

POP3-Server zur
Live-Filterung von E-Mails
aktivieren

Aktivieren Sie diese Einstellung, um den POP3-Server zu
aktivieren.

Port

Stellen Sie den Port ein Gber den der POP3-Server Aufrufe
entgegen nehmen soll. Der Standard-Port ist 110. Sollten Sie
einen anderen POP3-Server auf Ihrem PC betreiben, dann kénnen
Sie die Porteinstellung édndern, dann miissen Sie aber ebenfalls die
Einstellung in Ihrem E-Mail-Programm andern.

Statusfenster beim Abrufen
von E-Mails zeigen

Ist diese Einstellung aktiviert, dann wird beim Abrufen von E-Mails
ein Statusfenster mit der aktuell zu empfangenden E-Mail, der
GroBe und einer Statusanzeige gezeigt.
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Registerkarte Spam-Priifung

Alle E-Mails von Absendern,
die nicht in der
Freundesliste stehen als
Spam-Mails ansehen.

Alle E-Mails von Absendern, die nicht in der Freundesliste
verzeichnet sind, werden als Spam-Mails angesehen. Es ist nicht
empfohlen diese Option zu verwenden, wenn Sie oft E-Mails von
fremden E-Mail-Adressen erhalten.

Text der E-Mails auf Spam
prifen

Aktivieren Sie diese Einstellung und stellen Sie einen Wert fir die
GroBe der E-Mails ein, fur die der Inhalt der E-Mail auf Spam
Uberprift werden soll.

Hinweis:

= Stellen Sie diesen Wert nicht zu hoch ein, denn
SuperSpamKiller Pro prift alle E-Mails, die unter dem
angegeben Wert liegen. Dies kostet Zeit beim Abholen der
E-Mails und kann zu Zeitiberschreitungsfehlern im
E-Mail-Programm fiihren.

= Nur wenn diese Einstellung aktiv ist, dann wirken die
angegebenen Spam-Filter unter Menil Konfiguration -
Wort-Filter - Text der E-Mail / - Dateianhange der E-Mail
sowie der Bayes-Filter.

Erkannte Spam-Mails als
Anhang an das
E-Mail-Programm
weiterleiten

Diese Option kann nur aktiviert werden, wenn SuperSpamnKiller pro
den Text der E-Mails auf Spam prifen soll und die E-MailgréBe
unter dem angegebenen Limit liegt.

Aktivieren Sie diese Einstellung um die erkannte Spam-Mail als
Anhang zum E-Mail-Programm weiterleiten zu lassen. Der Vorteil
dieser Variante ist, gefahrliche Inhalte oder Bilder werden aus
dem Internet beim Anklicken der E-Mail in der Voransicht nicht
geladen.

Erkannte Spam-Mails mit
#SSKPRO_SPAM#
kennzeichnen

Ist diese Einstellung aktiviert, dann erhalt jede erkannte
Spam-Mail das Kennzeichen #SSKPRO_SPAM# im Betreff der
E-Mail, damit ist die Erstellung der Regel im E-Mail-Programm
leicht umsetzbar.

Journal der kirzlich
empfangenen E-Mails
zwischenspeichern

Geben Sie an fiir wie viele Abrufe des jeweilige POP3-Konto mit
Ihrem E-Mail-Programm SuperSpanKiller Pro die abgerufenen
E-Mails speichern soll. Diese Funktion ermbglicht es Gber das
Journal nachtraglich E-Mails in den Wort-Filter, Bayes-Filter oder
in die Freundesliste aufzunehmen.

Hinweis:

Die Zwischenspeicherung der E-Mails erfolgt im reinen
Textformat, so dass kein schadlicher Code in den E-Mails
ausgefuhrt werden kann. Sind die E-Mails sehr groB, dann wird
entsprechend viel Festplattenspeicherplatz verwendet.
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Registerkarte Erweiterte Einstellungen

Zugriffsbeschrankung

Diese Funktion schiitzt den POP3-Server vor unbefugten
Zugriffen.

Jeder darf E-Mails empfangen

Verwenden Sie diese Einstellung, damit auf Ihrem PC, im Netzwerk|
oder aus dem Internet E-Mails Uiber den SuperSpamKiller Pro
POP3-Server empfangen werden kdnnen. Diese Einstellung ist
nicht empfohlen.

Es diirfen E-Mails nur auf diesem PC empfangen werden

Dies ist die Standard-Einstellung. Die Nutzung des
SuperSpamKiller Pro POP3-Servers ist nur auf dem lokalen PC
gestattet.

Es darf jeder E-Mails empfangen, wenn die IP-Adresse beginnt mit

Diese Einstellung ist fir die Nutzung in lokalen Netzwerken
gedacht. Geben Sie den Beginn der IP-Adresse an, um Mitgliedern
im Netzwerk den E-Mail-Empfang Uber den SuperSpamKiller Pro
POP3-Server zu erlauben. Beispiel: Geben Sie 192.168.0 an, um
allen Netzwerks-PCs mit der IP-Adresse 192.168.0.1 -
192.168.0.255 den Zugriff zu gestatten.

POP3-Server automatisch
einrichten fur

Uber diese Optionen kénnen Sie die notwendigen Einstellungen fir
den SuperSpamnKiller Pro POP3-Server automatisch flr
verschiedene E-Mail-Programme einzurichten bzw. diese
Einstellungen wieder riickgangig machen zu lassen.

Informationen zur Einrichtung von anderen E-Mail-Programmen
finden Sie unter POP3-Server fiir verschiedene E-Mail-Programme
einrichten

Unter Status wird Ihnen gezeigt fiir welche E-Mail-Programme der
POP3-Server eingerichtet ist. Beachten Sie dabei, dass von
SuperSpamnKiller Pro nur geprift wird, ob der Server fir

mindestens ein E-Mail-Konto eingerichtet wurde.

Siehe auch

Programmeinstellungen
Konfiguration der Postfacher
Konfiguration der Wort-Filter

Konfiguration des Bayes-Filter

Konfiguration der Freunde

Probleme bei Nutzung des SuperSpanKiller Pro

Sicherung und Wiederherstellung der SuperSpamKiller Pro Einstellungen
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POP3-Server fiir verschiedene E-Mail-Programme einrichten

Zur Nutzung der Live-Filterfunktion des SuperSpamKiller Pro POP3-Servers, muss das
E-Mail-Programm entsprechend umkonfiguriert werden, so dass alle E-Mail-Abrufe (ber den
POP3-Server des Spam-Killer laufen. Fiir die Programme Microsoft Outlook Express (ab Version
5.5), Microsoft Outlook (ab 97), Mozilla/Netscape (nur 7 getestet) und Opera Mail 7 oder
hoher, kann die Einrichtung automatisch erfolgen. Klicken Sie dazu im Meni Konfiguration auf
"POP3-Server" und wechseln Sie auf die Registerkarte "Erweiterte Einstellungen". Wahlen Sie
bei Ihrem E-Mail-Programm die Einstellung "Installieren". SchlieBen Sie den Dialog mit einem
Klick auf "OK", um die Anderung durchfiihren zu lassen. Zur Deinstallation rufen Sie erneut den
Dialog auf und wahlen Sie diesmal "Deinstallieren".

Hinweis:

Sollten Sie SuperSpamKiller Pro liber Systemsteuerung - Software deinstallieren, dann werden
automatisch die Einstellungen Ihres E-Mail-Programms geandert, so dass ein E-Mail-Abruf ohne
den Spam-Killer wieder mdglich ist.

Manuelle Einrichtung des E-Mail-Programms zur Nutzung mit dem POP3-Server
Fur alle E-Mail-Programme gilt:

Posteingangsserver: localhost (fiir PCs im Netzwerk die IP-Adresse des PCs mit installiertem
SuperSpamKiller Pro)

Kontoname: fiigen Sie an den Kontonamen das Zeichen @ an und geben Sie den
Posteingangsserver des E-Mail-Providers an

Hinweis:

Es werden keine SSL verschlisselten Verbindungen unterstlitzt, der Port muss daher immer auf
110 im E-Mail-Programm eingestellt werden. Sollte Ihr Provider einen Port abweichend vom
Standard (110) vorschreiben, dann kénnen Sie diesen Port mit einem Doppelpunkt (:) am Ende
des Kontonamens angeben.

Beispiel 1
Ausgangskonfiguration

Posteingangsserver: pop3.web.de
Kontoname: superspamkillerpro

Zur Nutzung des SuperSpamKiller Pro POP3-Servers muss die Konfiguration wie folgt geandert
werden

Posteingangsserver: localhost
Kontoname: superspamkillerpro@pop3.web.de

Beispiel 2
Ausgangskonfiguration

Posteingangsserver: pop3.meine_wunderschoene_domain.de
Kontoname: superspamkillerpro
Port: 111

Zur Nutzung des SuperSpamKiller Pro POP3-Servers muss die Konfiguration wie folgt geandert
werden

Posteingangsserver: localhost
Kontoname: superspamkillerpro@pop3.meine_wunderschoene_domain.de:111
im E-Mail-Programm muss der Port auf 110 geandert werden
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*@ T-Online eMail

A A
Allgermeln Erweltert

Serverinformation

Posteingang {(POP3): IIncthnat

Postausgang (SMTP): |mai|tn.t—nn|ine.de j

[~ werhindung zum POP3 Server (ber S5L authauen
[T “werhindung zum SMTP Server (ber S5L authauen

Posteingangssernver

Anmeldename: |.@pup.t—unline.de

Passwort POP3: I*

[T Anmeldung durch gesicherte Kenmwort
authentifizierung

Postausgangssenver
W SMS-Funktionalitat aktivieren
[T Semer erfordert Authentifizierung
? Q v
Hilfe Abbrechen  Ukernehmen

Beispiel 3 fiir die T-Online-Software

1. Klicken Sie in der T-Online E-Mail-Software auf Einstellungen - Optionen

2. Wechseln Sie auf die Registerkarte "eMail-Konten"

3. Wahlen Sie das Konto T-Online (Standard) oder ein anders Konto, falls eingerichtet.
4. Klicken Sie auf Konto-Eigenschaften.

5. Entfernen Sie das Hdakchen bei "e-Mail-Konto Uber die Zugangsdaten der
T-Online-Software abfragen".

6. Wahlen Sie die Registerkarte Server.
7. Geben Sie im Feld "Posteingang (POP3)" localhost ein.

8. Geben Sie im Feld "Anmeldename" .@pop.t-online.de ein. Vor dem @-Zeichen muss ein
Punkt stehen.

9. Geben Sie im Feld "Passwort" ebenfalls einen Punkt (.) ein.
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10. Klicken Sie auf "Ubernehmen" und anschlieBend auf "Speichern", um die Anderungen zu
speichern.

= pop3.web.de Eigenschafien

Allgemein | Server | Werbindung | Ernweitert

Servennformationer;

Posteingangzserver izt ein FOP3 Server.

Pozteingang [POP3]: |I|:u:a|hu:|st

Postausgang [SMTP: |smtp.wel:u.l:|e

Posteingangsserser

K.ontoname: |mirkn@pnp3. web.de

PR

Kenrwart;
[w Eenmmort zpeichern
[ Anmeldung durch gesicherte Kennwortauthentifiziering
Postauzgangsserver

[v Server erfordert Authentifizierung

(] 4 ] [ Abbrechen ] [Ulgernehmen

Beispiel 4 fir Microsoft Outlook 2000
1. Offnen Sie Outlook 2000
2. Klicken Sie in Outlook 2000 Menu Extras auf Konten

3. Wahlen Sie auf der Registerkarte E-Mail das jeweilige E-Mail-Konto, das mit dem
POP3-Server verwendet werden soll und klicken Sie auf "Eigenschaften".
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4. Wechseln Sie auf die Registerkarte Server.

5. ImFeld Kontoname fligen Sie das Zeichen @ am Ende des Kontonamens gefolgt von
der Angabe im Feld "Posteingang (POP3)" an.

6. Ldschen Sie die Angabe im Feld "Posteingang (POP3)" und &andern Sie diese auf
localhost.

7. Sollte die Angabe "Server erfordert Authentifizierung" aktiviert sein, dann klicken Sie
auf "Einstellungen”. Wahlen Sie "Anmelden mit" und tragen Sie Ihren Kontonamen und
das Postfach fiir das E-Mail-Konto ein. Klicken Sie auf "OK" um die Anderung zu
Ubernehmen.

8. Klicken Sie auf "OK" und anschlieBend auf "SchlieBen" um die Anderungen zu speichern.

Siehe auch

Programmeinstellungen

POP3-Server zur Filterung von Spam-E-Mails

Konfiguration der Postfacher

Konfiguration der Wort-Filter

Konfiguration des Bayes-Filter

Konfiguration der WhiteList

Konfiguration der Freunde

Probleme bei Nutzung des SuperSpaniKiller Pro

Sicherung und Wiederherstellung der SuperSpanmKiller Pro Einstellungen
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Programmeinstellungen

Registerkarte Allgemein

SuperSpanKiller Pro bei
jedem Windows-Start
offnen

Aktivieren Sie diese Einstellung, damit SuperSpamKiller Pro beim
Start von Windows sofort mit gestartet wird. Im Falle einer
permanenten Internetverbindung wird SuperSpamKiller Pro sofort
Ihre Postfacher Uberprifen.

Internetverbindung

Verbindung lber LAN/Standleitung/DSL (ber Router

Verwenden Sie diese Einstellung, wenn Sie Uber eine permanente
Internverbindung verfligen

Verbindungsaufbau iiber DFU-Netzwerk (inkl. T-Online, AOL
Software)

Aktivieren Sie diese Einstellung, wenn Sie sich Uber das
DFU-Netzwerk, mit der T-Online/AOL Software oder
Einwahlsoftware eines Providers ins Internet einwahlen.

Verbindungsaufbau Uber AVM FRITZ!web DSL

Diese Einstellung darf nur verwendet werden, wenn Sie die
Verbindung Uber die AVM FRITZ!web DSL Software aufbauen.
Sollten Sie eine AVM FRITZ!web DSL Karte verwenden, jedoch die
Verbindung iber das DFU-Netzwerk aufbauen, dann diirfen Sie
diese Option nicht verwenden.

Verbindungsaufbau Gber AVM FRITZ!web

Dies setzt die Programme WT-Rate, Anytime oder TrafficMonitor
voraus. Diese Programme finden Sie im Internet auf der Seite
http://www.wt-rate.com/prglist.htm

Registerkarte Spam-Behandlung

Bayes-Filter nutzen

Aktivieren Sie diese Einstellung um den Bayes-Filter durch
SuperSpamKiller Pro zur Erkennung der E-Mails zu verwenden.

Ist die Einstellung "Bayes-Filter soll automatisch beim
manuellen/automatischen Léschen von E-Mails lernen" aktiviert,
dann lernt der Bayes-Filter automatisch beim Léschen von
E-Mails. Es werden dabei E-Mails, die geldscht werden sollen, als
Spam-E-Mails angesehen. Alle verbleibenden E-Mails als
Nicht-Spam-E-Mails.

Aktivieren Sie die Einstellung "Bayes-Filter soll automatisch beim
Abrufen der E-Mails Uber den POP3-Filter-Server lernen", um den
Bayes-Filter automatisch zu trainieren. SuperSpamKiller Pro nimmt
dabei als Spam erkannt E-Mails in den Bayes-Filter als
Spam-E-Mails auf. Nicht als Spam erkannte E-Mails werden als
Nicht-Spam-E-Mails in den Bayes-Filter aufgenommen.

Hinweis: Sollte SuperSpamnKiller Pro beim Abrufen der E-Mails
einige Spam-E-Mails nicht als Spam-Mails bzw. gutartige E-Mails
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als Spam-Mails erkennen, dann sollten Sie den Bayes-Filter
unbedingt manuell trainieren. Offnen Sie dazu das Journal,
wechseln Sie auf die Registerkarte "Journal der kirzlich
empfangenen E-Mails", suchen Sie nach der E-Mail und klicken Sie
mit der rechten Maustaste auf die E-Mail. Wahlen Sie aus dem
Kontextmeni "Als Spam-Mail in den Bayes-Filter", um die als
Nicht-Spam erkannte E-Mail in den Bayes-Filter aufzunehmen.
Klicken Sie auf "Als Nicht-Spam-Mail in den Bayes-Filter", um eine
E-Mail, die félschlicherweise als Spam erkannt wurde, als
Nicht-Spam-Mail in den Bayes-Filter aufzunehmen.

Reihenfolge der Spam-Filter

Wahlen Sie aus in welcher Reihenfolge die Spam-Priifung erfolgen
soll. Zur Auswahl stehen die Verwendung des Wort-Filter vor dem
Bayes-Filter bzw. die umgekehrte Reihenfolge. Der Standard ist
die Verwendung des Wort-Filters vor dem Bayes-Filter, da der
Bayes-Filter erst einige Zeit trainiert werden muss.

SpamCop Ziel
E-Mail-Adresse

Tragen Sie in diesem Feld die Spam-Cop E-Mail-Adresse ein, die
Sie nach Anmeldung bei http://www.spamcop.net/ per E-Mail
erhalten haben.

Registerkarte DFU-Netzwerk

Auf der Registerkarte DFU-Netzwerk kénnen Sie einstellen, dass SuperSpanKiller Pro die
Verbindung selbstandig aufbauen soll, sobald der eingestellte Uberpriifungsintervall im Dialog
Postfacher Registerkarte Uberprifung erreicht ist.

Bitte beachten Sie, dass dabei bei der Anwahl der Verbindung Kosten entstehen, stellen Sie
daher den Uberpriifungsintervall méglichst lang ein.

Die Verwendung der Amtskennziffer darf nur aktiviert und eingegeben werden, wenn diese
wirklich fir die Anwahl einer DFU-Netzwerkverbindung notwendig ist. Meistens ist diese nur bei
Verwendung einer Telefonanlage notwendig, bei der man eine 0 vorwahlen muss um eine

Amtsleitung zu erhalten.

Registerkarte Weitere Einstellungen

Ordner fur die Datenablage

SuperSpamKiller Pro muss einige Datendateien auf der Festplatte
ablegen. Damit diese Dateien korrekt gespeichert werden kénnen,
muss ein Ordner flr die Ablage der Daten angegeben werden, in
den SuperSpamKiller Pro lesen, schreiben und I6schen kann
(Vollzugriff).

Vom Standard
abweichendes
E-Mail-Programm

Wahlen Sie das E-Mail-Programm aus, welches SuperSpamKiller
Pro starten soll, sobald Sie im Hauptfenster auf "E-Mail-Programm
offnen” klicken.

Sollten Sie kein E-Mail-Programm angeben, dann wird das
Standard-E-Mail-Programm geéffnet, dass Sie unter
Systemsteuerung - Internetoptionen Registerkarte Programme
eingestellt haben.

Automatische
Update-Suche alle 3 Tage

Aktivieren Sie diese Einstellung, damit SuperSpamKiller Pro alle 3
Tage prift ob Update des Software verfligbar sind.
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Sicherheitsbestatigungen [Deaktivieren Sie diese Einstellung, damit SuperSpanKiller Pro

vor Ausfihrung nicht weniger Sicherheitsabfragen verwendet. Z.B. wird vor dem
riickgangigmachbarer Léschen von markierten E-Mails keine Bestatigungsabfrage mehr
Aktionen angezeigt.

Hauptfenster nach Ist diese Einstellung aktiviert, dann wird das SuperSpamnKiller Pro

erfolgreichem Léschen von [Hauptfenster nach dem Léschen von E-Mails automatisch
Spam-Mails automatisch geschlossen. Diese Option ist ebenfalls im Fenster "Loschen von
schlieBen E-Mails" aktivierbar/deaktivierbar.

Registerkarte SMS-Versand

Soll SuperSpamKiller Pro eine SMS beim Eingang von E-Mails versenden, dann geben Sie in
diesen Dialog die SMSout.de Zugangsdaten ein. Wahlen Sie ebenfalls die Versandvariante und
was versendet werden soll.

Hinweis: Pro E-Mail-Konto miissen Sie den SMS-Versand aktivieren und die Zielrufnummer
eingeben, ansonsten wird keine SMS versendet.

Registerkarte Proxy-/Socks-Server

Die Angabe eines Proxy-Servers kann in Firmennetzwerken notwendig sein. Die Angabe des
Proxy-Servers ist flir das Online-Update wichtig.

Der Socks-Server sollte nur angegeben werden, wenn dieser wirklich flir die Kommunikation mit
dem E-Mail-Server notwendig ist. Fir die Angaben zum Socks-Server fragen Sie Ihren
Administrator bzw. lesen Sie im Handbuch zum Socks-Server nach, welche Einstellungen
notwendig sind.

Page 29


http://www.smsout.de/

Der POP3-Server zur Filterung von Spam-E-Mails

Der integrierte POP3-Server ermbglicht es SuperSpanKiller Pro als Filter-Server auf dem

eigenen PC oder im Netzwerk mit beliebigen POP3-Konten und E-Mail-Programmen einzusetzen
(nicht far IMAP-, AOL- oder Hotmail-Postfacher). Damit SuperSpamKiller Pro als Filter-Server
agiert muss Ihr E-Mail-Programm umkonfiguriert werden, so dass alle E-Mail-Abrufe Uber den
POP3-Server des Spam-Killers laufen. Informationen zur Einrichtung von E-Mail-Programmen

finden Sie unter POP3-Server fir verschiedene E-Mail-Programme einrichten.

Alle eingehenden E-Mails werden vom SuperSpanmKiller Pro-POP3-Server geprift, sollte eine
E-Mail als Spam oder Viren-E-Mail erkannt werden, dann wird der Betreff der E-Mails modifiziert
und zusatzliche Header-Felder in die E-Mail eingefligt. Die Modifikationen sehen wie folgt aus:

= Betreff der E-Mail beginnt mit #SSKPRO_SPAM#, die E-Mail wurde als Spam-E-Mail
erkannt. Gleichzeitig werden die zusatzlichen Header-Felder "SSKPRO_SPAM: SPAM"
und SSKPRO_SPAM_ID: <spamfilter-id> in den Kopf der E-Mail eingefligt. Mit Hilfe der
Header-Angabe SSKPRO_SPAM_ID kdnnen Sie manuell bestimmen, welcher Spam-Filter

zugetroffen hat. Die erste Ziffer gibt dabei an, welche Filtervariante angewendet
wurde, dabei stehen die Ziffern
1 flr Filter anhand des Betreffs der E-Mail
fUr Filter anhand der E-Mail-Adresse
flr Filter anhand der Header-Felder
fur Filter anhand des Texts der E-Mail
flr weitere Kriterien.
fUr Filter anhand von Dateianhdngen

O Ul b~ WN

99 flr Erkennung der E-Mail als Spam Uber die DNSBL-Listenprifung

die Regel "Alle E-Mails sind Spam, wenn die Absender-Adresse nicht in
der Freundesliste steht" hat zugetroffen

der Bayes-Filter hat die E-Mail als Spam erkannt, im zusatzlichen
Header-Feld SSKPRO_BAYESIAN_INFO finden Sie die Prozentpunkte

99 es wurde ein Phishing-Versuch erkannt

Fur die Ziffern 1-9 kdnnen Sie im Dialog Wort-Filter, nach dem Wort-Filter suchen. Die zweite
Ziffer gibt immer die Nummer des Wort-Filters an. Um den Wort-Filter zu finden, klicken Sie mit

der rechten Maustaste in die Filter-Liste und wahlen Sie aus dem MenU "Gehe zu Filter
Nummer" bzw. nutzen Sie die Tastenkombination Strg+N.

» Betreff der E-Mail beginnt mit #SSKPRO_VIRUS#, die E-Mail wurde E-Mail mit einem
E-Mail-Virus erkannt. Gleichzeitig wird das zusatzliche Header-Feld "SSKPRO_SPAM:

SPAM" in den Kopf der E-Mail eingefligt.
Hinweis
In SuperSpamKiller Pro ist kein Virenscanner enthalten, das Programm versucht

Viren-E-Mails an typischen Merkmalen zu erkennen. Es ist sehr empfehlenswert einen

Virenscanner z.B. Norton Antivirus einzusetzen.

» Beginnt der Betreff der E-Mail mit #SSKPRO_PHISHING# dann wurde ein
Phishing-Versuch erkannt.

Anhand der Angaben #SSKPRO_SPAM#, #SSKPRO_VIRUS# und #SSKPRO_PHISHING# kdénnen

Sie in Ihrem E-Mail-Programm einen speziellen Ordner und Regel anlegen, um die

SpanyViren-E-Mails in diesen Ordner automatisch beim Empfang der E-Mail verschieben zu

lassen.
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Beispiel fir die Regel in Outlook Express

Klicken Sie im Outlook Express im MenU Extras auf Nachrichtenregeln - E-Mail und erstellen Sie
diese Regel um E-Mails mit dem Text #SSKPRO_SPAM# oder #SSKPRO_VIRUS# im Betreff der
E-Mail in den Ordner #SPAM# automatisch verschieben zu lassen. Natirlich missen Sie den
Ordner #SPAM# vorher noch anlegen.

E-Mail-Regel bearbeiten

O Inden Ordrer "..." kopieren
O Machricht ldzchen
O an .. weiterleiten

W ahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden \Werte in der Beschreibung an.

1. W ahlen Sie die Bedingunaen fur die Begel aus;

O Enthl den &bsender "dbzender” in der "on " Zeile -
Enthalt den Text "'Text" in der Eetreffzeile

O Enthal den Test "Text" im Machrichtentest

O Enthal den Adressaten "Adreszaten” in der “an Zeile w

2. Wi ahlen Sie die Aktionen fir die Regel aus:

In den Ordner .. verschieben -~

3. Regelbeszchreibung [klicken Sie zum Bearbeiten auf den unterstiichenen wert):

Regel nach dem Eintreffen der Machricht anwenden:
Enthalk den Text "#35KPRO SPAM#" oder "#55KPRO YIRUSA" in der Betreffzeile

In den Crdner #SPAME verschieben

4, Mame der Regel:
HSSKPRO_SPAME

0k | | Abbrechen

Konfiguration des POP3-Servers

Klicken Sie im Menl Konfiguration auf POP3-Server, um die Konfiguration zu andern.

Registerkarte POP3-Server

POP3-Server zur
Live-Filterung von E-Mails
aktivieren

Aktivieren Sie diese Einstellung, um den POP3-Server zu
aktivieren.

Port

Stellen Sie den Port ein Gber den der POP3-Server Aufrufe
entgegen nehmen soll. Der Standard-Port ist 110. Sollten Sie
einen anderen POP3-Server auf Ihrem PC betreiben, dann kénnen
Sie die Porteinstellung édndern, dann miissen Sie aber ebenfalls die
Einstellung in Ihrem E-Mail-Programm andern.

Statusfenster beim Abrufen
von E-Mails zeigen

Ist diese Einstellung aktiviert, dann wird beim Abrufen von E-Mails
ein Statusfenster mit der aktuell zu empfangenden E-Mail, der
GroBe und einer Statusanzeige gezeigt.

Page 31



Registerkarte Spam-Priifung

Alle E-Mails von Absendern,
die nicht in der
Freundesliste stehen als
Spam-Mails ansehen.

Alle E-Mails von Absendern, die nicht in der Freundesliste
verzeichnet sind, werden als Spam-Mails angesehen. Es ist nicht
empfohlen diese Option zu verwenden, wenn Sie oft E-Mails von
fremden E-Mail-Adressen erhalten.

Text der E-Mails auf Spam
prifen

Aktivieren Sie diese Einstellung und stellen Sie einen Wert fir die
GroBe der E-Mails ein, fur die der Inhalt der E-Mail auf Spam
Uberprift werden soll.

Hinweis:

= Stellen Sie diesen Wert nicht zu hoch ein, denn
SuperSpamKiller Pro prift alle E-Mails, die unter dem
angegeben Wert liegen. Dies kostet Zeit beim Abholen der
E-Mails und kann zu Zeitiberschreitungsfehlern im
E-Mail-Programm fiihren.

= Nur wenn diese Einstellung aktiv ist, dann wirken die
angegebenen Spam-Filter unter Menil Konfiguration -
Wort-Filter - Text der E-Mail / - Dateianhange der E-Mail
sowie der Bayes-Filter.

Erkannte Spam-Mails als
Anhang an das
E-Mail-Programm
weiterleiten

Diese Option kann nur aktiviert werden, wenn SuperSpamnKiller pro
den Text der E-Mails auf Spam prifen soll und die E-MailgréBe
unter dem angegebenen Limit liegt.

Aktivieren Sie diese Einstellung um die erkannte Spam-Mail als
Anhang zum E-Mail-Programm weiterleiten zu lassen. Der Vorteil
dieser Variante ist, gefahrliche Inhalte oder Bilder werden aus
dem Internet beim Anklicken der E-Mail in der Voransicht nicht
geladen.

Erkannte Spam-Mails mit
#SSKPRO_SPAM#
kennzeichnen

Ist diese Einstellung aktiviert, dann erhalt jede erkannte
Spam-Mail das Kennzeichen #SSKPRO_SPAM# im Betreff der
E-Mail, damit ist die Erstellung der Regel im E-Mail-Programm
leicht umsetzbar.

Journal der kirzlich
empfangenen E-Mails
zwischenspeichern

Geben Sie an fiir wie viele Abrufe des jeweilige POP3-Konto mit
Ihrem E-Mail-Programm SuperSpanKiller Pro die abgerufenen
E-Mails speichern soll. Diese Funktion ermbglicht es Gber das
Journal nachtraglich E-Mails in den Wort-Filter, Bayes-Filter oder
in die Freundesliste aufzunehmen.

Hinweis:

Die Zwischenspeicherung der E-Mails erfolgt im reinen
Textformat, so dass kein schadlicher Code in den E-Mails
ausgefuhrt werden kann. Sind die E-Mails sehr groB, dann wird
entsprechend viel Festplattenspeicherplatz verwendet.
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Registerkarte Erweiterte Einstellungen

Zugriffsbeschrankung

Diese Funktion schiitzt den POP3-Server vor unbefugten
Zugriffen.

Jeder darf E-Mails empfangen

Verwenden Sie diese Einstellung, damit auf Ihrem PC, im Netzwerk|
oder aus dem Internet E-Mails Uiber den SuperSpamKiller Pro
POP3-Server empfangen werden kdnnen. Diese Einstellung ist
nicht empfohlen.

Es diirfen E-Mails nur auf diesem PC empfangen werden

Dies ist die Standard-Einstellung. Die Nutzung des
SuperSpamKiller Pro POP3-Servers ist nur auf dem lokalen PC
gestattet.

Es darf jeder E-Mails empfangen, wenn die IP-Adresse beginnt mit

Diese Einstellung ist fir die Nutzung in lokalen Netzwerken
gedacht. Geben Sie den Beginn der IP-Adresse an, um Mitgliedern
im Netzwerk den E-Mail-Empfang Uber den SuperSpamKiller Pro
POP3-Server zu erlauben. Beispiel: Geben Sie 192.168.0 an, um
allen Netzwerks-PCs mit der IP-Adresse 192.168.0.1 -
192.168.0.255 den Zugriff zu gestatten.

POP3-Server automatisch
einrichten fur

Uber diese Optionen kénnen Sie die notwendigen Einstellungen fir
den SuperSpamnKiller Pro POP3-Server automatisch flr
verschiedene E-Mail-Programme einzurichten bzw. diese
Einstellungen wieder riickgangig machen zu lassen.

Informationen zur Einrichtung von anderen E-Mail-Programmen
finden Sie unter POP3-Server fiir verschiedene E-Mail-Programme
einrichten

Unter Status wird Ihnen gezeigt fiir welche E-Mail-Programme der
POP3-Server eingerichtet ist. Beachten Sie dabei, dass von
SuperSpamnKiller Pro nur geprift wird, ob der Server fir

mindestens ein E-Mail-Konto eingerichtet wurde.

Siehe auch

Programmeinstellungen
Konfiguration der Postfacher
Konfiguration der Wort-Filter

Konfiguration des Bayes-Filter

Konfiguration der Freunde

Probleme bei Nutzung des SuperSpanKiller Pro

Sicherung und Wiederherstellung der SuperSpamKiller Pro Einstellungen
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Konfiguration der Postfiacher

Klicken Sie im Menl Konfiguration auf Postfacher, um neue Postfacher anzulegen, zu andern
oder zu Iéschen.

Die Einrichtung der Postfacher ist nur notwendig, wenn Sie SuperSpamKiller Pro in
regelmaBigen Abstanden Ihre E-Mail-Konten prifen lassen mdchten, so dass Sie auf den
Eingang neuer Nachrichten hingewiesen werden bzw. Spam-Mails sofort vom Server I6schen
lassen kénnen.

Schaltflache Import von E-Mail-Konten

Mit dem Importassistenten kénnen Sie die E-Mail-Konten aus Microsoft Outlook, Microsoft
Outlook Express, Windows Mail oder Mozilla Programmen importieren. AOL Postféacher kénnen
nicht importiert werden.

Wichtig SuperSpamKiller Pro kann die Kennworte fiir die E-Mail-Konten nicht auslesen, Sie
missen diese Passworte im Importassistenten eingeben.

Registerkarte E-Mail-Konten

Auf dieser Registerkarte kdnnen Sie E-Mail-Konten hinzufligen, andern und l6schen. Alle
Konten, die hinzugefiigt und mit einem Hakchen versehen sind, werden von SuperSpamnKiller
Pro auf Spam-Mails Gberprift und je nach Einstellungen werden Sie auf Spam-Mails
hingewiesen bzw. SuperSpamKiller Pro |6scht die Spam-Mails sofort vom Server.

E-Mail-Konto hinzufligen, dndern, l6schen und umsortieren

Klicken Sie auf "Hinzufligen", um ein neues E-Mail-Konto in die Software aufzunehmen, es wird
dabei ein Assistent angezeigt, der Ihnen bei der Einrichtung von E-Mail-Konten hilft. Um ein
E-Mail-Konto zu @ndern, wahlen Sie das E-Mail-Konto aus der Liste und klicken Sie auf
"Andern". Zum Léschen des Kontos wahlen Sie das Konto und klicken Sie anschlieBend auf
"Loschen". Mdchten Sie die Reihenfolge der E-Mail-Konten verandern, dann nutzen Sie die
entsprechenden Schaltflachen um die E-Mail-Konten nach oben oder nach unten zu
verschieben.

Allgemeine Angaben zu einem E-Mail-Konto

Die Standard-Bezeichnung eines E-Mail-Kontos ist <Benutzername>%-<Servername>. Diesen
Namen kdnnen Sie andern, in dem Sie das jeweilige Konto andern.

Sie kénnen die E-Mails des jeweiligen E-Mail-Kontos farblich kennzeichnen lassen, dazu
aktivieren Sie die entsprechende Option zur farblichen Kennzeichnung der E-Mails und stellen
Sie Vorder- und Hintergrundfarbe ein.

Um das Konto von der Spam-Priifung auszuschlieBen, dndern Sie das E-Mail-Konto und setzen
Sie das Hakchen bei "Keine Spam-Prifung flr dieses E-Mail-Konto".

Vor dem Ldéschen von E-Mails kénnen Sie die erkannten Spam-Mails an eine andere
E-Mail-Adresse vor dem Ldschen weiterleiten lassen. Andern Sie das E-Mail-Konto, aktivieren
Sie die Einstellung "Als Spam erkannte E-Mails vor dem Léschen an diese E-Mail-Adresse
weiterleiten:" und geben Sie eine E-Mail-Adresse an.

Hinweis: Diese Option ist nur sinnvoll wenn Sie SuperSpamKiller Pro Spam-E-Mails automatisch
I6schen lassen und sicher gehen wollen, das keine "gute" E-Mail verloren geht. Es ist natirlich
nicht sinnvoll das E-Mail-Konto auf Spam prifen zu lassen, an das Sie die Spam-Mails
weiterleiten lassen.
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Siehe auch

Hinzufiigen/Andern eines POP3-Kontos
Hinzufiigen/Andern eines IMAP-Kontos
Hinzufiigen eines AOL-Kontos
Hinzufligen eines HTTP-Mail-Kontos

Registerkarte Uberpriifung

SuperSpamnKiller Pro soll den
E-Mail-Eingang Uberwachen.

Aktivieren Sie diese Einstellung und stellen Sie einen
geeigneten Uberprifungsintervall fur die Prifung der
angegebenen Postfacher auf den Eingang neuer
E-Mails ein.

Uberprifungsintervall

Stellen Sie einen Uberpriifungsintervall fir die Priifung
Ihrer Postfacher auf neue E-Mails ein. Der Minimalwert
betragt 1 Minute, der maximale Wert betragt 60
Minuten.

Sound bei Eintreffen neuer Nachrichten
abspielen

Geben oder wahlen Sie eine Sounddatei (WAV), die
abgespielt werden soll, sobald neue E-Mails von
SuperSpamKiller gefunden worden.

Immer nur auf neue Nachrichten
hinweisen, ansonsten alle.

Aktivieren Sie diese Einstellung, damit SuperSpamKiller
Pro Sie nur auf neue Nachrichten hinweist, wenn
SuperSpamnKiller Pro Sie vorher nicht bereits auf diese
Nachrichten hingewiesen hat.

Beispiel:

Bei der ersten Uberpriifung hat SuperSpanmKiller Pro 3
Nachrichten gefunden und z.B. das Meldungsfenster
angezeigt. Sollten Sie diese Nachrichten nicht aus
Ihren Postfachern abholen und es kommen keine
neuen Nachrichten hinzu, dann gibt SuperSpanKiller
Pro keine Meldung aus, falls diese Option aktiviert ist.

Meldungfenster anzeigen, wenn neue
Nachrichten eintreffen.

Aktivieren Sie diese Einstellung, damit SuperSpamKiller
eine Meldung anzeigt, sobald neue Nachrichten
eingetroffen sind.

Registerkarte Spam-Priifung

Spam-Mails automatisch lI6schen!

Ist diese Einstellung aktiviert und die Einstellung "Info
zeigen sobald Spam-Mails gefunden wurden"
deaktiviert, dann I6scht SuperSpamKiller automatisch
alle Spam-Mails ohne Riickfrage vom Server.
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Bestdtigung vor dem Léschen anzeigen

Aktivieren Sie diese Einstellung damit SuperSpamKiller
Sie auf den Eingang von Spam-Mails hinweist. Sie
kénnen sich danach alle E-Mails anschauen und bei
Bedarf die E-Mails I6schen oder das Léschen der
E-Mails nicht erlauben.

als Fenster und als Symbol im Systray

Ist die Option "Bestatigung vor dem Ldschen anzeigen"
aktiviert, dann weist Sie SuperSpamKiller Pro auf den
Eingang neuer Spam-E-Mails hin. Aktivieren Sie diese
Einstellung (Standard) um ein Bestdtigungsfenster und
zusatzlich ein Symbol in der Taskleiste (neben der
Uhr) anzeigen zu lassen.

nur als Symbol im Systray

Ist die Option "Bestatigung vor dem Ldéschen anzeigen"
aktiviert, dann weist Sie SuperSpamKiller Pro auf den
Eingang neuer Spam-E-Mails hin. Aktivieren Sie diese
Einstellung (Standard) um ein Symbol in der Taskleiste
(neben der Uhr) anzeigen zu lassen.

Alle E-Mails von Absendern, die nicht in
der Freundesliste stehen als
Spam-Mails ansehen.

Alle E-Mails von Absendern, die nicht in der
Freundesliste verzeichnet sind, werden als Spam-Mails
angesehen. Es ist nicht empfohlen diese Option zu
verwenden, wenn Sie oft E-Mails von fremden
E-Mail-Adressen erhalten

Text der E-Mails auf Spam prifen

Aktivieren Sie diese Einstellung stellen Sie einen Wert
fur die GroBe der E-Mails ein, fir die der Inhalt der
E-Mail auf Spam Uberpriift werden soll.

Hinweis:

= Stellen Sie diesen Wert nicht zu hoch ein, denn
SuperSpanmKiller Pro holt alle E-Mails ab, die
unter dem angegeben Wert liegen. Dies kostet
Zeit, Traffic und belastet Ihren PC.

= Nur wenn diese Einstellung aktiv ist, dann
wirken die angegebenen Spam-Filter unter
Men( Konfiguration - Spam-Filter - Text der
E-Mail.

In den Spam-Filter aufgenommene
E-Mails auf den Reiter Spam-E-Mails
verschieben

Sollte Sie im Hauptfenster des Spam-Killer auf der
Registerkarte "Normale E-Mails" eine E-Mail in den
Spam-Filter aufnehmen, dann wird SuperSpamKiller Pro
die E-Mail automatisch auf die Registerkarte
Spam-E-Mails verschieben, falls diese Einstellung
aktiviert ist.

DNSBL-Listen Prifung verwenden

Aktivieren Sie diese Einstellung und wahlen Sie die
DNSBL-Listen aus, die zur Prifung der E-Mail
verwendet werden sollen. In den sogenannten
DNSBL-Listen befinden sich IP-Adressen von
E-Mail-Servern, die oft fir den Versand von
Spam-Mails verwendet werden.
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Hinweis:

Die Server zur Priifung der IP-Adressen sind oft stark
Uberlastet, daher kann die Prifung mehrere Minuten in
Anspruch nehmen.

Registerkarte Erweitert

Die Einstellungen auf der Registerkarte Erweitert sollten nur verandert werden, wenn Fehler bei

der Spam-Priifung auftreten.

Log-Dateien im Temp-Ordner erstellen

Dies dient zur Fehlerdiagnose. SuperSpanKiller Pro
erstellt im definierte Temp-Ordner die Dateien:

sskpro_imap__.log - flir Zugriffe auf IMAP-Server
sskpro_pop3_.log - fiir Zugriffe auf POP3-Server

sskpro_pop3server_.log - fur Zugriffe auf den
POP3-Filter-Server

Diese Dateien kénnen zur Fehlerdiagnose verwendet
werden.

Die Anderung dieser Einstellung erfordert einen
Neustart von SuperSpamnKiller Pro.

Vorsicht diese Dateien konnen Benutzername und
Passwort fiir den Zugriff auf die Postfacher im
Klartext enthalten. Die Dateien sollten daher nicht
einfach so weitergegeben werden.

Zeit nach der beim Programmstart die
erste Prifung auf neue E-Mails
durchgefiihrt werden soll.

Gibt die Zeit an, die SuperSpamKiller Pro nach dem
Programmstart warten soll bevor das erste Mal
versucht wird die Postfach(er) zu prifen. Der
Standardwert ist 10 Sekunden, sollte Ihr PC beim
Windows-Start langsam sein oder es kommt bei der
ersten E-Mail-Prifung zu Fehlern, dann kann dieser
Wert erhéht werden.

Zeit nach der die Prifung eines
Postfachs abgebrochen werden soll

Geben Sie die Zeit an nach der der die Prifung eines
Postfachs abgebrochen werden soll, Standard ist 600
Sekunden. Der Wert kann verklrzt werden, falls
SuperSpanKiller Pro bei der Prifung eines Postfachs
hangen bleibt.

Hinweis: Befinden sich im Postfach sehr viele E-Mails
dann kann es vorkommen, dass nicht alle E-Mails im
Postfach gepriift werden, da die Prifzeit nicht
ausreichend ist. In diesem Fall muss die Priifzeit
erhoht werden.
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Konfiguration der Wort-Filter

Klicken Sie im Menl Konfiguration auf Wort-Filter, um neue Wort-Filter manuell anzulegen, zu
andern oder zu léschen.

Hinweis:
Bei neuen E-Mails, die Sie in den Wort-Filter aufnehmen méchten, sollten Sie die E-Mail im

In Wort-Filter. .
Hauptfenster des Spamkillers anklicken und anschlieBend auf Ho it klicken. Im Journal

Registerkarte "Journal der kirzlich empfangenen E-Mails" klicken Sie mit der rechten Maustaste
auf die E-Mail, die Sie in den Wort-Filter aufnehmen mdchten, und wahlen Sie "In Wort-Filter".

Konfiguration des Wort-Filters _‘

@ E-Mal-Adresse

B B ctreif der E-Mail

Yergleichzoperation
F& enthalt den Text

Betreff der E-tail/T el des Betreffz
POLICY YIOLATION

@ Header-Felder @ enthalt den Text A 0

@ Text der E-bail @ enthalt dern Text $ ready

7} Dateianhinge [P enthilt den Text $5555%

@ Weitere Kriterien @ enthalt den Text £1.000
P12 erthal den Text $100 Shopping
]2 enthal den Text $1000.00
[P enthilt den Text $150
P17 erthal den Text $350

P12 erthal den Text $5000
]2 enthal den Text
[P enthilt den Text % dizcount
@Wildcards verwenden  [095]1¢

@ beqinrt rit dem Text [adw)
@Wildcards verwenden ¥ Casino*FREE®
@Wildcards verwenden " congolidate
@Wildcards verwenden ¥ Critical Update®
@Wildcards verwenden  * Critical Upgrade

oy | I LT 116 PR RS L (L

=k Hinzufiigen = Metrere hinzufiigen | Endem ¢ Lischen

% Cheaper Today

b

1740 Filter festgelegt.

Filter auz D atei laden. .. ] Abbrechen Hilfe
) l J| J|

Wahlen Sie links in der Liste die gewlinschte Wort-Filter-Kategorie. Klicken Sie auf
"Hinzufligen", um einen Filter hinzuzufligen, auf "Mehrere hinzufigen" um mehrere Filter auf
einmal hinzufiigen zu kénnen. Wahlen Sie einen Filter und klicken Sie auf "Andern", um diese zu
verandern. Um einen Filter zu I6schen wahlen Sie den Wort-Filter und klicken Sie auf
"Léschen”.

Klicken Sie mit der rechten Maustaste in die Liste der Wort-Filter, um das Kontextmeni zu
o6ffnen. Im Kontextmeni kénnen Sie z.B. die Funktion zum Suchen eines Filters wahlen.

Hinweise

Beim Anlegen von Wort-Filtern miissen Sie sehr sorgfaltig vorgehen. Wird ein Filter falsch
angelegt und Sie lassen SuperSpamnKiller Pro automatisch Spam-Mails vom Posteingangsserver
I6schen, dann sind die E-Mails unwiderruflich verloren.

Definieren Sie in der Freundesliste E-Mail-Adressen Ihrer "Freunde", damit diese E-Mails nicht
auf Spam geprift werden.
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Filtermoglichkeiten

Filter anhand des Betreffs der E-Mail

Filter anhand der E-Mail-Adresse

Filter anhand von Header-Feldern einer E-Mail

Filter anhand von Text in einer E-Mail

Filter anhand von Dateianhangen einer E-Mail

Filter anhand weiterer Kriterien
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Konfiguration des Bayes-Filter

Bayes-Filter, benannt nach Thomas Bayes einem englischen Mathematiker des 18.
Jahrhunderts, sind ein sehr effektiver Weg zur Filterung und Kategorisierung von E-Mails. Das
Prinzip arbeitet mit bedingten Wahrscheinlichkeiten. Wértern werden Wahrscheinlichkeiten
zugeordnet, anhand der eine E-Mail als Spam oder Nicht-Spam-E-Mail erkannt wird.

In SuperSpamKiller Pro ist ein selbstlernender Bayes-Filter enthalten, um E-Mails als
Spam-E-Mails oder Nicht-Spam-E-Mails erkennen zu kénnen. Damit der Bayes-Filter gut
funktioniert muss dieser korrekt trainiert werden, damit sind Spamerkennungsquoten von bis zu

98% moglich.

Klicken Sie im Menl Konfiguration auf Bayes-Filter, um die Einstellungen des Bayes-Filter zu

andern.

Registerkarte Allgemein

Wahrscheinlichkeitsschwelle
nwert ab dem eine E-Mail
als Spam angesehen
werden soll

Der Vorgabewert liegt bei 65%. Je niedriger Sie den Wert
einstellen, umso mehr E-Mails werden als Spam-E-Mails erkannt.
Es ist damit moglich das SuperSpamnKiller Pro gute E-Mails als
Spam erkennt.

Statistik fir den
Bayes-Filter

Zeigt verschiedene Statistik-Angaben zum Bayes-Filter.

Schaltflache "Wortliste
anschauen"

Klicken Sie auf diese Schaltflache um die Liste der gespeicherten
Worte und das letzte Verwendungsdatum des Wortes
anzuschauen.

Registerkarte Zu ignorierende Worte

In dieser Liste kdnnen Sie Worte angeben, die nicht in die Wort-Liste aufgenommen werden
sollen und damit nicht in die Wahrscheinlichkeitsberechnung eingehen sollen. Es sollten nur
Worte aufgenommen werden, die sehr oft vorkommen z.B. die Worte "der", "die", "das".

Registerkarte Erweitert

GroB/Kleinschreibung bei
Erstellung der Wortliste
ignorieren

Ist diese Einstellung aktiviert, dann wird GroB-/Kleinschreibung bei
Erstellung der Wortliste nicht beachtet. Diese Einstellung sollte
aktiviert bleiben, da ansonsten Worte mehrfach in
GroB-/Kleinschreibung gespeichert werden missen, dies
vergroBert die Wort-Datei.

Maximale GroBe der
Wort-Datei

Geben Sie an wie groB3 die Wort-Datei maximal werden darf, bevor
keine weiteren Worte hinzugefligt werden sollen. Der
Vorgabewert ist 3072 KB (3 MByte).

Hinweise
= Je groBer dieser Wert ist, um so mehr Speicherplatz wird

im Hauptspeicher und auf der Festplatte Ihres PCs
bendtigt.
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= Der Wert sollte nicht zu klein eingestellt werden, da
ansonsten keine ordentliche Wortliste erstellt werden
kann.

= Empfangen Sie viele E-Mails, dann sollte einmal pro Monat
die Wort-Datei aufgeraumt werden, um Speicherplatz
freizugeben.

Alle X Minute(n) die
Wort-Datei
zwischenspeichern, falls
diese geandert wurde.

Stellen Sie ein wie oft die Wort-Datei gespeichert werden soll. Die
Wort-Datei wird ebenfalls immer beim Beenden von
SuperSpamKiller Pro gespeichert, falls es eine Anderung gegeben
hat.

Hinweis
= Sollten Sie den Speicherintervall zu lang einstellen, dann

kénnen im Falle eines Windows- oder Programmabsturzes
Daten verloren!

Wort-Datei aufraumen

Das Aufraumen der Liste ermdglicht Worte aus der Wort-Datei zu
entfernen, die nur sehr selten vorkommen, entsprechend wird
Speicherplatz im Hauptspeicher und auf der Festplatte
freigegeben. Dies flihrt gleichzeitig zu einer Beschleunigung der
Erkennung von Spam-E-Mails.
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Konfiguration der Erkennung von Phishing-Versuchen

Phishing wird oft verwendet um persénliche Daten z.B. Kontonummern, Kreditkartennummer
vom Empfanger der E-Mails zu erhalten und diese danach missbrauchlich einzusetzen.

Die Bezeichnung Phishing leitet sich vom fischen nach persdnlichen Daten her. Die Ersetzung
von F durch Ph ist dabei eine im Insider-Jargon haufige Verfremdung. Ebenso kénnte der
Ausdruck auch auf password harvesting fishing zurlickzufiihren sein.

Klicken Sie im MenU Konfiguration auf Phishing, um die Einstellungen der Erkennung von
Phishing-Versuchen zu andern.

Einstellungen

Phishing-Erkennung Aktivieren Sie diese Option, um die Erkennung von
aktivieren Phishing-Versuchen zu aktivieren.

Folgende Eigenschaften als Phishing-Versuch erkennen:

IP-Adressen in Hyperlinks  [Als Phishing-Versuch erkennt SuperSpamnKiller Pro etwaige
IP-Adressen in Hyperlinks. Seridse Internet-Webseiten-Betreiber
verwenden niemals IP-Adressen in Hyperlinks.

Link-Text und eigentlicher |Stimmen der Hyperlink selbst nicht mit dem angezeigten Text flr
Link stimmen nicht Gberein |den Hyperlink Gberein, dann wird dies als Phishing-Versuch
gewertet.

Beispiel:

Angezeigt wird als Link-Text
http://www.superspamkiller.de/

der Link selbst verweist jedoch auf
http://www.wt-rate.cony

Der Link wiirde im HTML so aussehen:

http://www.superspamkiller.de/

Top level domain in Domain |Ist eine sogenannte Top-Level Domain in der Domain enthalten,
enthalten wird dies als Phishing-Versuch erkannt. Z.B.
http://www.postbank.de.to/ enthélt die Top-Level Domain .de
und .to .

Datei hosts auf Veranderungen prifen

Einige Schadprogramme modifizieren die Datei hosts um Aufrufe durch den Browser oder
andere Anwendungen auf eine andere speziell praparierte Seite umzulenken.

Prifung alle X Sekunden Geben Sie an wie oft SuperSpamKiller Pro die Datei hosts auf
Verdnderungen priifen soll.
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Konfiguration der WhiteList

In der WhiteList kénnen Sie Worte oder Wort-Verknlipfungen definieren, um E-Mails, die
normalerweise als Spam erkannt werden, als Nicht-Spam-E-Mails deklarieren zu lassen.

Klicken Sie im Menl Konfiguration auf WhiteList, um neue WhiteList-Eintrdge manuell zu
erstellen.

Hinweis:

Bei neuen E-Mails, die Sie in die WhiteList aufnehmen mdchten, sollten Sie die E-Mail im
Hauptfenster des Spamkillers mit der rechten Maustaste anklicken und aus dem Kontextmeni
"In WhiteList..." wadhlen.

B B ctreif der E-Mail
@ Text der E-tail % enthalt den Text Fehler im SuperSpamkiller Pro”
@ enthalt den Text Fehler im Supertailer

@ enthalt den Text “Fehler im Traffichd onitor”
@ enthalt den Text “Fehler in WT-Hate’

@ enthalt den Text Fehler in AnoProxy”

@ enthalt den Text Fehler im s2<L-Dialer

Text im Betreff...

=k Hinzufiigen | # Bndemn 3 Lidschen B Eintrage

0K || Abbrechen || Hife

Das Anlegen von WhiteList-Eintragen funktioniert prinzipiell so wie das Anlegen von
Wort-Filtern zur Erkennung der E-Mail als Spam.

Wahlen Sie links in der Liste die gewlinschte WhiteList-Kategorie. Klicken Sie auf "Hinzufligen",
um einen Eintrag hinzuzufiigen. Wéhlen Sie einen Eintrag und klicken Sie auf "Andern", um
diese zu verandern. Um einen Eintrag zu l6schen wahlen Sie den Eintrag und klicken Sie auf
"Ldéschen".

Klicken Sie mit der rechten Maustaste in die Liste, um das Kontextmen( zu 6ffnen. Im
Kontextmenu kdnnen Sie z.B. die Funktion zum Suchen eines Eintrags wahlen.
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Konfiguration der Freunde

Klicken Sie im Menl Konfiguration auf Freunde, um E-Mail-Adressen anzugeben, fiir welche die
definierten Spam-Filter nicht gelten sollen.

Freunde §|

Geben Sie alle E-kail-Adrezsen an, flr welche die definierten Spam-Filker nicht gelten sallen.

E-Mail-adrezse L
=)

E

L

¥

L

E

L

¥

L

E

L

¥

I “| FiRIAIS IR ArRILAaTE TR v
<k Hinzufiigen | #7 Andemn 3¢ Lidschen

’ Freunde impartieret. .. ] ak. ] ’ Ahbbrechen ] ’ Hilfe:

Klicken Sie auf "Hinzufligen", um eine E-Mail-Adresse hinzufiigen. Auf alle E-Mails, die diese
E-Mail-Adresse als Absender-Adresse besitzen, wird kein Spam-Filter angewendet.

Wahlen Sie eine E-Mail-Adresse in der Liste und klicken Sie auf "Andern", um die
E-Mail-Adresse zu dndern. Klicken Sie auf "Léschen", um die gewahlte E-Mail-Adresse zu
[6schen.

Um eine E-Mail-Adresse zu suchen, klicken Sie auf "Suchen".

Klicken Sie auf "Freunde importieren...", um E-Mail-Adressen aus einer Textdatei, aus dem
Windows Adressbuch (flir Outlook Express) oder aus Microsoft Outlook 2000 oder héher
importieren zu lassen. Flr den Import ist eine Zusatz-DLL notwendig, diese kénnen Sie auf der
Seite http://www.superspamkiller.de/download.htm downloaden.

Moéchten Sie die Freundesliste alphabetisch sortieren lassen, dann klicken Sie mit der rechten
Maustaste in die Liste und wahlen Sie "Alphabetisch sortieren”.

Hinweis:
Verwenden Sie das Zeichen * um E-Mail-Adressen einer Domain einzuschlieBen, z.B.
*@superspamkiller.de .

Siehe auch

Konfiguration der Wort-Filter
Konfiguration des Bayes-Filter
Konfiguration der WhiteList
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Sicherung und Wiederherstellung der SuperSpamKiller Pro
Einstellungen

Sicherung der Programmeinstellungen

Wahlen Sie im Menl Datei den Menueintrag "Programmeinstellungen exportieren”, geben Sie
einen Dateinamen an und klicken Sie auf "Speichern". Die gesamten Programmeinstellungen
inkl. angelegter Postfacher und definierter Filter werden damit in die angegebene Datei
gespeichert.

Wiederherstellung der Programmeinstellungen

Zur Wiederherstellung der Einstellungen missen Sie natirlich die Daten zuerst gesichert
haben. Klicken Sie im Menl Datei auf "Programmeinstellungen importieren”, geben Sie die Datei
an, in der sich die gespeicherten Programmeinstellungen befinden und klicken Sie auf "Offnen",
um die Einstellungen zu importieren.

Nach erfolgreichem Import der Einstellungen miissen Sie SuperSpamKiller Pro sofort
beenden, damit die importierten Einstellungen nicht iiberschrieben werden. Starten
Sie SuperSpamKiller Pro danach neu, damit sind die importierten Einstellungen
wirksam.
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Probleme bei Nutzung des SuperSpamKiller Pro
Wie erhalte ich Hilfe zum SuperSpamKiller Pro?

Besuchen Sie das Support-Forum und suchen Sie nach einer Antwort auf Ihre Frage oder
stellen Sie Ihre Frage direkt im Forum.

Alternativ kénnen Sie naturlich auch eine E-Mail an den Support senden oder die Hotline
anrufen.

Ich erhalte standig den Fehler "Socket-Error:..."
Dieser Fehler kann 2 Ursachen haben:

1. Prifen Sie die Angabe des POP3- und SMTP-Servers unter Meni Konfiguration -
Postfacher flr das jeweilige Postfach

2. Prifen Sie ob eine Verbindung zum Internet besteht, im Menl Konfiguration -
Einstellungen muss die korrekte Variante des Verbindungsaufbaus gewahlt werden.

3. Sollten Sie ein Firewall nutzen, dann priifen Sie ob Sie den Internetzugriff durch
SuperSpamKiller Pro in dem Firewall auch erlaubt haben. Bei einer Firewall ist dies
meistens der Fehler.

Ich erhalte die Meldung "Permission denied"” oder Fehler 2 beim Abrufen von E-Mail

Priifen Sie die Angabe des Benutzernamens und Passworts flir das jeweilige Postfach unter
Meni Konfiguration - Postfacher. Sollten Sie keinen Fehler finden, dann schauen Sie bei Ihrem
Provider auf die Webseite, meistens findet sich eine Anleitung zur Einrichtung von Outlook oder
Outlook Express auf der Seite. In der Anleitung wird ebenfalls die korrekte Angabe des
Benutzernamens erklart.

Mein E-Mailprogramm ruft Spam-Mails stindig ab, obwohl SuperSpamKiller Pro dies
tun sollte

SuperSpamnmKiller Pro muss vor dem E-Mailprogramm auf Ihre E-Mail Postféacher zugreifen, umdie
Spam E-Mails I6schen zu kénnen. Alternativ sollten Sie den POP3-Server in SuperSpamKiller Pro
verwenden, um Spam-Mails erkennen zu lassen.

Beim Abruf von E-Mails in Verbindung mit dem SuperSpamKiller Pro POP3-Server
meldet das E-Mail-Programm Zeitiiberschreitungen bzw. der Server hat nicht reagiert.

Der SuperSpamKiller Pro POP3-Server muss die E-Mails bei Ihrem E-Mail-Provider abrufen und
leitet die anschlieBend an das E-Mail-Programm weiter. Bei groBen E-Mails oder schlecht
erreichbaren Servern kann dies eine gewisse Zeit in Anspruch nehmen. Zur Umgehung des
Problems sollten Sie in der Konfiguration Ihres E-Mail-Programms die Wartezeit fiir das jeweilige
E-Mail-Konto erhéhen.

Der Versand einer Fehlermail funktioniert nicht, es erscheint der Fehlercode 530 oder
535

Deaktivieren Sie flir das jeweilige Postfach die Option "Server erlaubt den Versand von Mails
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mit beliebigen Usernamen", danach sollte es funktionieren. Aktivieren Sie ebenfalls die
Verwendung der SMTP-Authentifizierung fiir das jeweilige E-Mail-Konto unter Men(
Konfiguration - Postfacher.

AOL und Hotmail-Konten werden nicht abgerufen, SuperSpamKiller Pro "hangt" sich auf

Sollten Sie Software verwenden, die anonymes Surfen im Internet erlaubt, dann deaktivieren
Sie diese. Der Abruf von AOL und Hotmail-Konten erfolgt Gber HTTP-Aufrufe, die nicht
anonymisiert werden dirfen. Nutzer des Programms AnoProxy sollten in SuperSpamKiller Pro
Menl Konfiguration - Postfacher - Registerkarte Proxy-Server AnoProxy nicht als Proxy-Server
eintragen bzw. die Verwendung von anonymen Proxy-Servern in der Software AnoProxy
deaktivieren.

Ich nutze ein AOL oder Hotmail Konto und kann keine E-Mail iiber SuperSpamKiller Pro
versenden

Fir den Versand von E-Mail bendtigen Sie einen SMTP-Server, SuperSpamKiller Pro selbst ist
ein SMTP-Server enthalten. Alternativ kénnen Sie E-Mails liber einen E-Mail-Provider mit SMTP
Serverunterstlitzung versenden. Etwaige Provider die solche Dienste anbieten sind z.B.
Web.de http://www.web.de/ oder GMX http://www.gmx.de/.

E-Mails werden beim Abrufen der E-Mail iiber den POP3-Filter-Server als Spam erkannt

Offnen Sie das Journal und nehmen Sie die E-Mail in die Freundesliste auf, so dass in Zukunft
der Absender der E-Mail als "Freund" angesehen wird.

Bei Zutreffen des Bayes-Filters kdnnen Sie die E-Mail ebenfalls als Nicht-Spam-E-Mail in den
Bayes-Filter aufnehmen.

E-Mails werden beim Abrufen der E-Mail iiber den POP3-Filter-Server als
Nicht-Spam-E-Mails erkannt

Offnen Sie das Journal und nehmen Sie die E-Mail in den Wort-Filter auf, alternativ ist es
moglich den Bayes-Filter zu trainieren, dazu nehmen Sie die E-Mail als Spam-Mail in den
Bayes-Filter auf.
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So erreichen Sie den Autor des Programms SuperSpamKiller Pro

Mirko Boer
Softwareentwicklungen

Niederkirchnerstra3e 9
D-04107 Leipzig

Telefon: 09001/054321 (49 Cent/Min. aus dem Festnetz; Mo.-Fr. 11-15 Uhr vorrangig flr
Firmenkunden und 19-22 Uhr flir Privatanwender)

Mobil: 0179/1317529 (Mo.-Fr. 11-15 Uhr vorrangig fur Firmenkunden und 19-22 Uhr flir
Privatanwender)

Fax: 0341/8632843

Per Briefpost oder Fax werden keine Support-Anfragen beantwortet.

E-Mail-Adresse: info@superspamkiller.de

E-Mail-Adresse Support: support@superspamkiller.de

SuperSpamKiller im WWW:
http://www.superspamkiller.de

Forum: http://board.superscripte.de/

ICQ UIN: 193477
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Lizenzbestimmungen fiir die Nutzung und Weitergabe der Software

Das Programm steht unter dem rechtlichen Schutz der Urheber- und Handelsgesetze des
Landes, in dem es veroéffentlicht, vervielfaltigt bzw. genutzt wird.

Mirko Boer Softwareentwicklungen, NiederkirchnerstraBe 9, 04107 Leipzig, Deutschland,
nachfolgend 'Lizenzgeber' genannt, besitzt alle Rechte an dem Programm (Software) und
gestattet die Nutzung ausschlieBlich unter der Voraussetzung, dass die nachfolgend
aufgefihrten Lizenzbedingungen vom Nutzer anerkannt und eingehalten werden. Es kommt
damit zwischen ihm, dem Lizenznehmer, und dem Lizenzgeber der vorliegende Lizenzvertrag
zustande:

1. Installation

Der Lizenzgeber weist Sie ausdriicklich darauf hin, dass vor der Installation jeglicher neuer
Software auf Ihrem System eine Datensicherung erfolgen sollte, um einem eventuellen Verlust
Ihrer Daten vorzubeugen. Diese SicherheitsmaBnahme sollte auch bei der Installation dieser
Software erfolgen. Falls Sie Ihre Daten noch nicht gesichert haben sollten, raten wir dringend,
die Installation sofort abzubrechen, Ihre Daten zu sichern und erst darauffolgend die
Installation neu zu starten. Darilber hinaus ist es empfehlenswert in regelmdBigen Abstanden
Datensicherungen durchzufihren.

2. Gewahrleistung / Haftung

Eine Gewahrleistung fiur eine fehlerfreie Funktionalitat des Programms wird von der Lizenzgeber
nicht Gibernommen. Der Lizenzgeber gewéhrleistet fiir den Fall der Ubermittlung des Programms
auf einem Datentréger die einwandfreie Lesbarkeit des Mediums zum Zeitpunkt der Ubergabe,
soweit der Einsatz durch den Lizenznehmer unter normalen Betriebsbedingungen und unter
Beachtung ublicher InstandhaltungsmaBnahmen der Datenverarbeitungsanlage erfolgt.

Der Lizenzgeber Ubernimmt keine Haftung flir die Fehlerfreiheit der Software, insbesondere
nicht dafilir, dass die Software den Anforderungen und Zwecken des Erwerbers genligt oder
mit anderen von ihm ausgewahlten Programmen zusammenarbeitet.

Der Lizenzgeber haftet flir einen vorsatzlich und/oder grob fahrlassig herbeigeflihrten Schaden
unbeschrankt. Auch beim Fehlen einer zugesicherten Eigenschaft haftet der Lizenzgeber flir
alle darauf zurtickzufihrenden Schaden ohne Beschrankung. Bei leichter Fahrlassigkeit haftet
der Lizenzgeber, soweit hinsichtlich der Leistungserbringung Verzug vorliegt, die Leistung
unmodglich geworden ist oder eine ihr obliegende Kardinalpflicht verletzt wurde, fir darauf
zurlickzuflhrende Personenschaden unbeschrankt. Fir Sach- und Vermdgensschaden, mit
deren Eintritt bei Vertragsabschluss verninftigerweise zu rechnen war. In jedem Fall
beschrankt sich die Haftung auf die Hohe des Zweifachen des gezahlten Kaufpreises
(Lizenzgebiihr, Registrierungsgebiihr), unabhangig davon, ob es sich um Anspriiche des
Vertragsrechtes, um Schadensersatzanspriiche oder andere Haftungsanspriiche handelt.
Befindet sich der Lizenzgeber wahrend des Eintritts der Unméglichkeit in Verzug, so haftet er
fur den durch die Unmdglichkeit ihrer Leistung eingetretenen Schaden ohne Beschrankung;
nicht jedoch fir den Fall, in dem der Schaden auch bei rechtzeitiger Leistung eingetreten
ware. In allen Ubrigen Fallen ist die Haftung ausgeschlossen. Die Haftung nach dem
Produkthaftungsgesetz bleibt unberihrt.

3. Nutzungsumfang

Die Software ist urheberrechtlich zugunsten des Lizenzgebers geschiitzt. Veréffentlichungs-,
Vervielfaltigungs-, Bearbeitungs- und Verwertungsrecht an der Software liegen allein beim
Lizenzgeber. Alle Urheberrechts- und sonstige in der Software befindlichen Vermerke wie
Registriernummern und Hinweise auf den Lizenzgeber dirfen nicht entfernt werden. Jede
weitere Einbringung in andere Software jeglicher Art wird dem Lizenznehmer untersagt.
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a. Abweichende Bedingungen fir die Shareware-Version der Software:

Sie erkennen die Shareware-Version daran, dass beim Programmstart ein
Shareware-Hinweisfenster mit den verbleibenden Testtagen und/oder dem Hinweis "Diese
Version ist Shareware" erscheint. Dieses Fenster muss bei jedem Programmstart bestatigt
werden, bevor die Software genutzt werden kann.

Das Programm wird herausgegeben, wie es ist, und darf in der vorliegenden Version nur unter
Bertlicksichtigung der nachfolgenden Einschrankungen frei benutzt werden:

Die Software darf in unmodifizierter Form, wie es vom Lizenzgeber zur Verfiigung gestellt
wurde, vervielfaltigt, veréffentlicht und verbreitet werden, soweit keine Gebihren fir die
Nutzung, Verteilung, Veroéffentlichung, Verbreitung und/oder Vervielfaltigung erhoben werden.

Die kostenlose Nutzung der Software ist auf 35 Tage beschrankt.

Danach ist der Nutzer verpflichtet, alternativ die weitere Nutzung zu unterlassen oder eine
kostenpflichtige Nutzungslizenz an der Software zu erwerben.

Der Lizenzgeber weist darauf hin, dass die Software, in der jeweils aktuellen Shareware
Version, auch von beliebigen Hard- und Software-Herstellern oder Handlern einschlieBlich
Shareware-Versendern, CD-ROM-Herstellern und Zeitschriften-Verlagen zur Aufnahme auf
Heft-CDs, sowie beliebigen Anbietern von Software-/Hardware und Dienstleistungen kostenlos
verteilt, verbreitet und vervielfaltigt werden darf, soweit keine, die lblichen Entgelte flr
Shareware-Programme und -Sammlungen Ubersteigende Betrage verlangt werden.

Im Zusammenhang mit der Veréffentlichung sind Dritte darauf hinzuweisen, dass es sich bei
der Software um ein Shareware-Programm handelt. Eine entgeltliche Verteilung, Verbreitung
oder Vervielfaltigung des Programms wird ausdricklich untersagt.

b. Abweichende Bedingungen flr die lizenzierte Version:

Sie erkennen die lizenzierte Version an dem Eintrag "Registriert fir..." beim Programmstart
und/oder im Startfenster oder Info-Fenster der Software. Wahrend der Nutzung der Software
wird die Angabe "..." durch einen Hinweis auf den jeweiligen Lizenznehmer ersetzt.

Der Lizenzgeber gewdhrt dem Lizenznehmer fiir die Dauer des vorliegenden Vertrages ein
einfaches, nicht ausschlieBliches und persénliches Recht, die Software auf einem einzelnen
Personal Computer und nur an einem Ort, zu nutzen. Jede weitergehende Nutzung ist nicht
gestattet.

Dem Lizenznehmer ist es insbesondere untersagt,

» die Software oder einzelne Programmteile an Dritte weiterzugeben oder einem Dritten
auf andere Weise zuganglich zu machen, insbesondere in Form der Leihe oder Miete;

» die Software lber ein Netz oder einen Datenlibertragungskanal von einem Computer auf
einen anderen Computer zu Ubertragen;

» die Software abzuandern, zu Ubersetzen, zurlickzuentwickeln, zu dekompilieren oder
disassemblieren;

» abgeleitete Werke zu erstellen;

Der Lizenznehmer erhalt durch den Erwerb des Programms allein das Eigentum an einem
koérperlichen Datentréger, soweit nicht die Uberlassung des Lizenzmaterials auf dem Weg der
Datenferniibertragung erfolgt. Bei beiden Uberlassungsalternativen ist ein Erwerb von
weitergehenden Rechten als den benannten nicht verbunden.

Das Anfertigen einer (einzigen) Reservekopie ist nur zu Sicherungszwecken zulassig, insofern
die Software auf einem Datentrager geliefert wurde.
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4. Dauer des Vertrages

Der Vertrag wird auf unbestimmte Zeit geschlossen. Jede Zuwiderhandlung des Lizenznehmers
gegen die Lizenzbestimmungen verwirkt das Nutzungsrecht, ohne dass es seitens des
Lizenzgebers einer Kiindigung bedarf.

5. Schadensersatz bei Vertragsverletzung

Der Lizenznehmer haftet flir alle Vermégensschaden, die der Lizenzgeber aufgrund von
Verletzungen des Urheberrechts oder einer Verletzung dieser Vertragsbestimmungen
entstehen.

6. Anderungen und Aktualisierungen (Updates)

Der Lizenzgeber ist berechtigt, die Software nach eigenem Ermessen zu aktualisieren. Er ist
nicht verpflichtet, dem Lizenznehmer etwaige Aktualisierungen zur Verfiigung zu stellen.
Etwaige Aktualisierungen der Software sind immer kostenfrei.

Der Lizenznehmer wird per E-Mail Gber Produktneuerungen informiert, insofern eine giiltige
E-Mail-Adresse bei Lizenzierung der Software angegeben wurde. Der Lizenznehmer kann frei
entscheiden, ob er die Aktualisierung der Software auf eigene Kosten aus dem Internet ladt
und die Aktualisierung installiert.

7. Produktnamen und Warenzeichen

Alle in diesem Text, der Dokumentation und der Software verwendeten Produktnamen und
eingetragenen Warenzeichen werden hiermit als Eigentum ihrer Besitzer anerkannt, unabhéngig
davon, ob sie als solche gekennzeichnet sind oder nicht.

8. Sonstiges

Der Lizenznehmer der Software hat sorgsam bei der Nutzung der Software umzugehen. Dies
betrifft insbesondere die Definition von Spam-Filtern und das unwiderrufliche Léschen von
E-Mails direkt auf den E-Mail-Server(n). Der Lizenzgeber der Software kann flr geléschte
E-Mails nicht haftbar gemacht werden.

Sollte eine der Bestimmungen, dieser Lizenzbestimmungen, unwirksam sein, so wird davon die
Wirksamkeit der Gbrigen Bestimmungen nicht berthrt. Anstelle der unwirksamen Bestimmungen
gelten solche wirksamen Bestimmungen als vereinbart, die in ihrem Sinn der Absicht der
unwirksamen Bestimmungen zugunsten des Lizenzgebers am nachsten kommen.

Leipzig, im November 2004
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Registrierung des SuperSpamKiller Pro

Flir ganz eilige die Bankverbindung ist an dieser Stelle im angezeigten Dokument zu finden.

SuperSpamKiller Pro wird nach dem Sharewareprinzip vertrieben.

Mit dieser Shareware Version haben Sie die Méglichkeit SuperSpamKiller Pro ausfiihrlich zu
testen. Sie kénnen somit sehen, ob das Programm Ihre Anspriiche voll erflillt. Nach 35
Testtagen (5 Starts pro Tag) missen Sie sich jedoch entscheiden, ob Sie das Programm
weiterhin nutzen mdchten. Sollten Sie nach Ablauf dieser Zeit entscheiden das Programm nicht
weiter zu nutzen, was sehr Schade ware, dann sind Sie verpflichtet die gesamte Anwendung
von Ihrem Rechner zu entfernen. Wenn Sie das Programm weiterhin nutzen mdchten, so
missen Sie sich registrieren und eine Nutzungslizenz erwerben.

Wie hoch ist die Registrierungsgebiihr und was erhalte ich dafiir?
Mit der Registrierung (und Bezahlung) der Lizenz fiir das Programm SuperSpamKiller Pro
erwerben Sie ein zeitlich unbegrenztes Nutzungsrecht fir die aktuell registrierte Version

und allen Folgeversionen.

Das Nutzungsrecht wird in Form eines Freischaltcodes ausgegeben, der flir einige Versionen
gilt. Sollte es notwendig sein den Freischaltcode zu &ndern, dann kénnen Sie den neuen
Freischaltcode beim Autor der Software erfragen bzw. im Internet abfragen.

Hbhe der Registrierungsgebihr

Als Registrierungsgebihr wird ein einmaliger Betrag erhoben, darin enthalten sind alle Updates
flr zuklnftige Versionen.

Die Registrierungsgebiihr ist nach Anwenderkreisen gestaffelt:

Anwenderkreis Hoéhe der Registrierungsgebiihr
pro Arbeitsplatz
Privatanwender; Personen oder 15,50 EUR

gemeinnultzige Vereine, die planen die
Software flr private Zwecke
einzusetzen (keine kommerzielle
Nutzung).

Eine kommerzielle Nutzung dieser
Version ist nicht gestattet.

Firmen, Unternehmen oder 21,00 EUR
Privatpersonen, die planen die Software
fur kommerzielle Zwecke bzw. auf
kommerziell verwendeten PCs
einzusetzen.

Alle Preise inkl. Mehrwertsteuer.

Informationen zu Mehrplatzlizenzen finden Sie im Internet unter
http://www.superspamkiller.de/

Sie mdchten die Software Ihren Kunden weiterempfehlen? Dann beachten
Sie unser Partherprogramm.

Was bringt mir die Registrierung?

» Sije erhalten das Recht zur dauerhaften Nutzung des Programms SuperSpamKiller Pro,
dies gilt auch fir zukiinftige Versionen.
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Der Hinweisbildschirm beim Start des SuperSpamKiller Pro verschwindet.
Sie werden Uber neue Versionen per E-Mail informiert.
Bei Problemen erhalten Sie Unterstiitzung per E-Mail, ICQ oder Telefon.

Sie unterstitzen mit Ihrer Registrierung die Weiterentwicklung des Programms
SuperSpamnKiller Pro.

Wie lauft die Registrierung ab?

Die Registrierung ist auf folgende Arten mdglich:

Registrierung per Post

Registrierung per E-Mail

Registrierung auf der Webseite: http://www.superspamkiller.de

Zahlung per Lastschrift auf der Webseite: http://www.superspamkiller.de

Zahlung per Kreditkarte auf der Webseite: http://www.superspamkiller.de

Nachdem die Registrierungsgebiihr beim Autor eingetroffen ist, erhalten Sie den
Freischaltcode entweder per E-Mail (schnellste Art) oder per Post zugesandt.

Wie kann die Registrierungsgebiihr beglichen werden?

Es besteht die Moglichkeit die Registrierungsgebuhr

in bar oder als Scheck an den Autor zu senden

Schicken Sie hierzu bitte Ihre Zahlung mit dem Registrierungsformular an den Autor.
(Aus dem Ausland (nicht aus Deutschland) werden keine Schecks akzeptiert!)

Die Versendung von Bargeld ist nicht zu empfehlen, wenn Sie dies tun, ist es Ihr Risiko!

an den Autor Uberweisen

Bitte flllen Sie das Registrierungsformular auf der Seite http://www.superspamkiller.de
vollstandig aus. Nach Ausflllen und Versenden des Formulars wird Ihnen die
Bankverbindung angezeigt bzw. per E-Mail zugesendet. Fiir Firmen wichtig, natirlich
erhalten Sie ebenfalls eine Rechnung mit ausgewiesener MwSt..

Sollten Sie Probleme beim Ausfiillen des Registrierungsformulars haben, dann verwenden
Sie bitte das Registrierungsformular im Word/RTF-Format, welches Sie im
SuperSpamKiller Pro Programmverzeichnis finden und senden Sie es ausgefiillt per Post
oder E-Mail zu. Die Postanschrift, E-Mail-Adresse und Bankverbindung ist ebenfalls in
dieser Datei zu finden.

Zahlung per Lastschrift oder Kreditkarte

Die Abwicklung der Zahlung per Lastschrift oder Kreditkarte wird durch einen externen
Partner abgewickelt. Bitte verwenden Sie das Registrierungsformular auf der Seite
http://www.superspamkiller.de .
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Wie erhalte ich hun meinen Freischaltcode?

Die Registrierung ist per Post, per E-Mail oder online méglich.

Fir diese Mdglichkeiten sind die folgenden Angaben unbedingt erforderlich:
= Thr Vor- und Nachname,
» Thre Adresse (inklusive PLZ und Ort, keine Postfacher angeben!),
= die von Ihnen gewiinschte Zahlungsart (Bar/Scheck, Uberweisung).
» SuperSpanKiller Pro Versionsnummer.

Der Versand des Freischaltcodes wird erst nach Eintreffen des Registrierungsformulars
und Ihrer Zahlung durchgefiihrt.

Versand der Software auf Diskette, CD oder per E-Mail

Der Versand der Software auf einem Datentrager oder per E-Mail wird nicht durchgefihrt,
sollten Sie dies winschen, so wird eine zusatzliche Geblihr von 6,00 EUR pro versandte Version
fallig (egal ob E-Mail oder gelbe Post). Die billigere Variante ist das Herunterladen der
jeweiligen Version von der Web-Seite.

Bitte lesen Sie vor Ausfiillen des Formulars unbedingt die Lizenzbestimmungen.

@Reqistrierunqsformular Seite 1

@Reqistrierunqsformular Seite 2
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Empfehlen Sie SuperSpamKiller Pro Ihren Kunden

Vertreiben Sie die Software SuperSpamKiller Pro und nehmen Sie damit Teil am Erfolg unserer
Software!

Werden Sie jetzt unser Partner!

Sie finden die Software SuperSpamKiller Pro sehr nitzlich? Dann empfehlen oder verkaufen Sie
die Software an Ihre Kunden oder Bekannten und verdienen dabei auch noch ein paar Euro
nebenbei! Keine Vertragslaufzeit, keine Mindestabnahme, keine Bindung!

Wie hoch ist der Rabatt?

Als Partner erhalten Sie die Lizenzen von uns zu einem Handlerrabatt von 25% - ohne
Mindestabnahmeverpflichtung!

Sie gehen keinerlei Risiken ein und brauchen die Lizenzen erst zu erwerben, wenn Sie einen
Abnehmer dafiir gefunden haben. Selbstverstandlich ibernehmen wir den Software-Support.
Sie binden sich lediglich an den jeweils geltenden Verkaufspreis.

Beispielrechnung Verkaufspreis
z.B. Software SuperMailer 34,95 EUR
Partnerpreis -25% 26,21 EUR

Ihr Erlos 8,74 EUR
Verkaufspreis fiir den 34,95 EUR
Kunden weiterhin.

Hinweise:

» Der Wiederverkaufer-Rabatt gilt nur fiir Einzelplatzlizenzen. Mehrplatzlizenzen kénnen
Uber das Partnerprogramm nicht erworben werden.

» Es ist nicht gestattet verglinstigte Lizenzen fiir eigene Zwecke zu erwerben.

Mehr Informationen zum Partnerprogramm finden Sie auf der Webseite
http://www.wt-rate.com/reseller.htm
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